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RESUMO

O presente artigo trata sobre a alta disponibilidade, que visa manter um sistema
totalmente disponivel, sem nenhuma falha, ou seja, tendo a disponibilidade para o
usudrio vinte e quatro horas por dia e sete dias por semana. O objetivo do trabalho
é realizar a implementacéo de um Gateway Virtual em cluster de roteadores como
modelo de Alta Disponibilidade para LANs de pequeno e médio porte. A
metodologia abordada no estudo foi a pesquisa bibliogréafica e exploratdria, com a
obtencdo de dados existentes em livros, artigos e sites, baseada principalmente em
Andew Tanenbaum (1997), Ariovaldo Almeida (2006), Marcus Bellezi e Fernando
Dejano (2014); como também a pesquisa experimental, no qual foi possivel realizar
0 experimento e obter com detalhes os resultados do estudo. Por fim, foi possivel
constatar que o0s sistemas essenciais de alta disponibilidade juntamente com
hardwares de baixo custo, podem fornecer uma boa performance para 0s Usuarios,
tal que, mesmo com possiveis limitacbes de hardwares e com um baixo
investimento, é possivel fornecer uma experiéncia aceitavel para os usuarios.

Palavras-Chave: Alta Disponibilidade; Gateway Virtual; Redes de Computadores.

VIRTUAL ROUTER REDUNDANCY PROTOCOL (VRRP): A
PROTOCOL FOR REDUNDANT SYSTEMS USED IN VIRTUAL
ENVIRONMENTS

ABSTRACT

This paper discusses high availability, which aims to keep a system fully available
and without any flaws, in other words, accessible to users twenty-four hours a day,
seven days a week. This study aims to implement a Virtual Gateway in router
cluster with High Awvailability model for small and medium-sized LANs. The
methodology used in the study was the bibliographical and exploratory research,
obtaining data from books, articles and websites, based mainly on Andrew
Tanenbaum (1997), Ariovaldo Almeida (2006), Marcus Bellezi e Fernando Dejano
(2014). The research was also experimental, enabling the conduction of an
experiment to obtain detailed results about the subject. Finally, it was possible to
observe that the High Availability Systems, together with low-cost hardware, may
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provide users with good performance, in such a way that, even with the eventual
hardware limitations and low investment, it is possible to achieve an acceptable user
experience.

Keywords: High Availability; Virtual Gateway; Computer Network.

INTRODUCAO

De maneira geral, as organizagdes possuem grande dependéncia em relacdo a sistemas
informatizados, visto que, geralmente a maioria dos dados de uma empresa ficam armazenados
em servidores, no qual sdo acessados pelas diversas interfaces que a organizacéo disponibiliza.
Diante disso ficar indisponivel, traz perda com elevacdo dos custos e perda de produtividade
como inacessibilidade de servigos. Emer, B. (2016), Implementacéo de alta disponibilidade em

uma empresa prestadora de servicos para internet.

As empresas hoje em dia estdo cada vez mais buscando fornecer uma melhor experiéncia aos
usuarios, através de sistemas disponiveis com o minimo de falhas possiveis, porém, para atender
a demanda dos usuarios as empresas precisam investir em equipamentos e a depender do custo
essas aquisicdes podem ser impossibilitadas, no qual inviabilizam as suas aquisi¢fes. Diante
disso, deve-se buscar alternativas que sejam possiveis para obter melhorias e maximizar o
desempenho dos sistemas, visto que atualmente os servigos fornecidos pelas empresas possuem

milhares de acessos simultaneos.

Entretanto, um dos grandes problemas de organizacGes que possuem sistemas criticos € a
indisponibilidade de sistemas, além da perda de produtividade causa descrédito para a
organizacdo. Portanto, surge a possibilidade da utilizacdo de hardware de baixo custo, como o
Mikrotik, que aliado a sistemas de clusters podera solucionar um problema de contingéncia e

prover o minimo possivel de indisponibilidade dos servigos disponibilizados.

O presente trabalho tem como objetivo principal, implementar um Gateway Virtual em cluster
de roteadores como modelo de Alta Disponibilidade para LANs de pequeno e médio porte,
juntamente com os objetivos especificos que irdo auxiliar no entendimento do objetivo central,
sendo eles: i) Compreender 0s conceitos e caracteristicas da alta disponibilidade; ii) entender o

funcionamento, funcGes dos protocolos que possibilitam o balanceamento de carga; iii)
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implementar um gateway virtual de alta disponibilidade; iv) validar a eficacia de hardware de
baixo custo para implementar sistemas de alto desempenho.

Para a elaboracdo do desenvolvimento trabalho foi realizado a seguinte estrutura de secdes: Na
segunda sec¢do, sera descrito o conceito de Redes de computadores, como também seus escopos
e tipos redes. Na terceira secdo, ¢ demostrada a Alta Disponibilidade (AD), conceito,
caracteristicas e beneficios, dos seus sistemas. Na quarta secdo, sera demonstrado a
metodologia experimental a fim de exemplificar o experimento realizado. Por fim, na quinta

secdo, serdo apresentados os resultados obtidos com a analise.

1 REDES DE COMPUTADORES

Redes de Computadores é definido como um conjunto de dispositivos ou computadores em que
estejam conectados através de algum sistema de comunicacdo e objetiva realizar o trafego de
informacBes entre dois sistemas comunicantes. Esses sistemas, depende dos meios de
transmiss@es e protocolos de comunicacdo para que seja possivel realizar a troca de dados.
Segundo Tanenbaum (1994), “Redes de Computadores” ¢ considerado uma agregacao de
computadores autdbnomos, os sistemas que séo interligados, no qual séo capazes de realizar a
troca de informaces entre si. Inclusive, as conexdes entre 0s mesmos podem ser executadas
através de fios de cobre, fibras éticas, lasers, como também satélites de comunicacéo.
Contudo, existem outras defini¢cGes de redes de computadores, tais como a de Miranda (2008, p.79):
Uma rede de computadores é um conjunto de computadores (locais ou remotos) interligados entre
si (de forma total ou parcial) de tal maneira de possibilitar a comunicacéo de dados localmente e/ou
remotamente, incluindo todos os equipamentos eletrbnicos necessarios a interconexdo de

dispositivos, tais como microcomputadores e impressoras. Esses dispositivos que se comunicam
entre si sdo chamados de ndés, estacdes de trabalho, pontos ou simplesmente dispositivos de rede.

Com a evolugéo das tecnologias, as LANSs internas presentes em locais urbanos, por exemplo
redes de computadores em farmacias, supermercados, bancos, e entre outros lugares, nota-se
que estamos diante de uma rede de computadores interligados. Para Torres (2001), o surgimento
das redes de computadores deu-se a partir da necessidade de realizar a troca de informacdes,
onde é possivel obter acessos a dados que estéo fisicamente ou geograficamente separados, tal
como um caixa eletrénico, no qual clientes tem acesso aos seus dados em contas correntes que

podera estar armazenada em um sistema bancario a milhares de quilémetros de distancia.
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As redes ndo sdo uma tecnologia nova, visto que as mesmas existem desde a época dos
primeiros computadores pessoais. Contudo, com o decorrer dos anos ocorreram novas
padronizacBes, novos protocolos e tecnologias no quais permitiram que os computadores se

comuniquem melhor a um baixo custo, o que torna seu uso mais popular.

Conforme relata Morimoto (2008), as redes de computadores passaram-se por uma grande
evolucéo até obterem aos grandes padrdes existentes e utilizados hoje em dia. Na déecada de 60,
foram criadas as primeiras redes de computadores, com o intuito de realizar a transmissao de
informacdes de um computador para outro. Nessa época, um dos meios de armazenamento de
dados e transporte eram cartbes perfurados, entretanto, com o decorrer dos anos a tecnologia

foi se desenvolvendo até ser possivel realizar a transferéncia por redes sem fio.

Mediante a queda de custos na implementacdo de redes, € controverso pensar que nos dias
atuais, um ambiente de trabalho onde existem computadores, oS mesmos ndo estejam
interligados, mesmo que o ambiente seja pequeno. Dessa forma, mesmo em pequenos
escritérios com dois computadores a necessidade de uma rede é evidentemente necessaria,
evitando a utilizacdo de armazenamento portatil para o compartilhamento de arquivos, além,
dos compartilnamentos de periféricos entre as maquinas. Na Figura 1 abaixo, demonstra um
dos sistemas que lia e recebia dados de cartbes perfurados, no qual foi criada em 1801 por Tear

de Jacquard.

Figura 1 — Maquina de Tear de Jacquard

Fonte: Techtudo (2011)3.

33 http://www.techtudo.com.br/plath/desenvolvimento/2011/06/20/historia-da-programacao-como-tudo-
comecou/

Revista Cientifica do UniRios 2022.1 |260



VIRTUAL ROUTER REDUNDANCY PROTOCOL (VRRP): Um Protocolo para Sistemas Redundantes
Aplicado em Ambientes Virtualizados.
Erick Barros Nascimento e Marcelo Silva Souza

Segundo Tanenbaum (1997), a clareza de se trocar dados e compartilhar periféricos, tais como
scanners ou impressoras, € um dos motivos basicos de uma rede, significando uma reducéo nos
custos de aquisicdo de equipamentos e aumentando a confiabilidade do sistema ou

equipamento, pois tem fontes alternativas de fornecimento.

1.1 LANS, MANS e WANS

As siglas LAN, MAN e WAN correspondem ao que € chamado de escopo de redes, no qual, é
um tipo de classificacdo em que determina o alcance geografico de uma rede de computadores,
tal que, € verificado se a rede possui maquinas fisicamente proximas ou locais diferentes, outras
cidades ou até paises. Além dessas diferencas, cita-se também outros parametros, tais como:

velocidade da transmissdo dos dados e 0 meio de transmissao dos dados.

Ainda segundo Miranda (2008), por volta da década de 80 existiu uma grande expansdo das
redes, mas tdo logo, foram percebidos alguns problemas devido ao seu crescimento rapido. Pois,
muitas das tecnologias de rede criadas possuiam base plataformas diferentes, além de softwares
que ndo era compativeis, o que causou uma dificuldade na comunicagdo entre si, diante disso,
um dos objetivos principais que era compartilhar os dados e recursos entre as redes nao era
atingido. Portanto, houve a necessidade de realizar a divisdo das redes e passou a variar

conforme a classificacéo, no qual sdo: LAN, MAN e WAN.

As redes LAN séo responsaveis pela comunicagdo entre computadores em uma area pequena
ou restrita, no qual sdo compartilhados recursos de hardware, softwares e informacdes,
geralmente sdo redes locais encontradas em empresas, escritorios pequenos, universidades e em
demais organizacdes onde haja necessidade de comunicacdo entre diferentes setores e que 0

compartilhamento de recursos seja necessario.

Com relagdo a LAN, Tanenbaum exemplifica (1997, p.29)

As redes locais, muitas vezes chamadas LANS, sdo redes privadas contidas em um dnico edificio ou
campus universitario com até alguns quilémetros de extensdo. Elas sdo amplamente usadas para
conectar computadores pessoais e estacoes de trabalho em escritérios e instalagdes industriais de
empresas, permitindo o compartilhamento de recursos (por exemplo, impressoras) e a troca de
informagcdes.

Geralmente em LANS tradicionais, 0s computadores sdo conectados por cabos ou através de

equipamentos chamados de Hubs,além disso, funcionam em velocidades de 10 Mbps a 100
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Mbps, ja em relagdo as LANs mais modernas podem transmitir dados e informacdes em até 10
Gbps, como as redes FastEthernet, GigaEthernet, 10 GigaEthernet.

A Figura 2, apresenta uma rede local LAN, composta por computadores, impressora,

interligadas através de um Switch.

Figura 2 — Rede LAN

Fonte: Boson Treinamentos (2019)%.

As redes metropolitanas ou mais conhecidas como MAN, sdo redes com uma area média no
qual ocupam préximo o espaco de uma cidade, além de ser possivel ser integrada de uma ou
mais redes LANs. Segundo Tanenbaum (1997), a MAN pode englobar um de organizagoes
vizinhas ou uma cidade inteira, podendo ser privada ou publica. Diante disso, a MAN é uma
versdo estendida da LAN, pois basicamente os dois tipos de rede utilizam tecnologias

semelhantes.

Portanto, as MAN se encaixam no conceito de ser uma grande rede LAN, no qual os servi¢cos
que estdo disponiveis no seu Switch® principal, também estardo disponiveis em locais de longas
distancias. Essa rede pode ser bastante utilizada por empresas que desejem replicar sistemas
por questdes de seguranca e alta disponibilidade, pois através das mesmas € possivel transportar
voz, dados e imagens a uma velocidade de até 200 Mbps, entretanto, essa velocidade podera

variar de acordo com a arquitetura existente na rede.

3 Disponivel em: <http://www.bosontreinamentos.com.br/redes-computadores/qual-a-diferenca-entre-lan-man-
e-wan-em-redes-de-dados/>. Acesso em: 19 nov. 2020.

35 Equipamento que permite a conexdo de computadores em rede, isso porque ocupa também a funcgdo central da
rede, realizando a conexdo entre varias maquinas numa LAN.
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Na Figura 3, apresenta uma rede MAN, atraves de varias redes LAN interligadas, formando
uma rede MAN.

Figura 3 — Rede MAN

Fonte: Boson Treinamentos (2019)%,

Com o crescimento das organizagdes, as redes WAN tém se tornado cada vez mais implantadas
nos ambientes, visto que as redes LAN ndo poderdo ser suficientes para suprir a demanda
elevada de informagdes compartilhadas em ambientes distantes, diante da necessidade de se
buscar uma forma de transmitir as informacdes de uma empresa para outra através de uma

rapida e eficiente.

A Figura 4, demonstra um modelo de rede WAN, no qual é semelhante a uma rede MAN,
composta redes LAN interligadas entre si, entretanto, o diferencial, € que a &rea de

geolocalizacdo das mesmas é maior.

3 Disponivel em: <http://www.bosontreinamentos.com.br/redes-computadores/qual-a-diferenca-entre-lan-man-
e-wan-em-redes-de-dados/>. Acesso em: 19 nov. 2020.
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Figura 4 — Rede WAN

Fonte: Boson Treinamentos (2019)°".

Por fim, explica Tanenbaum (1997) que uma rede geograficamente distribuida ou WAN,
engloba amplas areas geograficas, seja com cobertura um nivel menor, como nacional, ou até
mesmo alto como internacional. As WAN tém uma agregacao de computadores com o objetivo
de executar aplicacdes que estejam conectadas por varias LAN e realizando o compartilhamento

de dados de um ponto geogréafico para outro.

Portanto, as redes LAN sdo computadores que estdo em uma &rea pequena, tais como:
residéncia, escritorios, pequenas empresas, MANS, sdo os computadores distribuidos em uma
area compativel como a de uma cidade, e a WAN, possuem computadores interligados em uma

geolocalizacdo do tamanho de um pais.

1.2 REDES DE ALTO DESEMPENHO

Segundo a Microsoft (2018), “as redes de alto desempenho sdo redes que possuem um dos
requisitos principais, realizar o processamento de dados em tempo real, tais como: replicacéo
de dados de datacenter e recuperacdo de desastres do datacenter”. Além disso, esses tipos de

redes possuem recursos de conexdo dindmica que 0s tornam mais acessiveis e gerenciaveis.

37 Disponivel em: <http://www.bosontreinamentos.com.br/redes-computadores/qual-a-diferenca-entre-lan-man-
e-wan-em-redes-de-dados/>. Acesso em: 19 nov. 2020.
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Com a integracdo de redes de alto desempenho com alta disponibilidade, presume-se que 0
ambiente € gerenciado da melhor maneira possivel, tal que, além da alta disponibilidade dos
sistemas fornecidos, também, podera ter um gerenciamento melhor em caso de desastres fisicos
no ambiente, no qual, tera uma organizacdo para manter os dados seguros e também a

recuperacdo mais rapida do mesmo.

1.3 ROTEADORES DE BORDA

Em geral os roteadores de borda sdo um dispositivo de rede fisico no qual busca facilitar e
estabelecer uma conexdo entre uma rede local e a internet, realizando a transmisséo de dados e
pacotes, entre redes de computadores distintas. Segundo a UPX (2019), o roteador de borda,
além de ser o equipamento responsavel pelo trafego de dados, 0 mesmo também possui variados

recursos e protocolos de roteamento para o encaminhamento dos pacotes de dados.

Conforme Rouse (2016), os roteadores de borda, além de serem responsaveis pelas
transferéncias dos dados entre vérias redes, também é possivel realizar o gerenciamento da
transmisséo dos dados para outros sistemas de redes separadas visando uma melhor seguranga

no compartilhamento.

Em geral, a utilizacdo dos roteadores de borda ndo é somente por empresas prestadores de
conexdo com a Internet, como as operadoras telecom. Hoje em dia, também sdo utilizados por
empresas privadas de médio e grande porte, sendo utilizado exclusivamente para realizar a
conexdo entre os dispositivos de rede da empresa, buscando garantir que os dados possam ser
enviados e recebidos da forma mais otimizada possivel, evitando lentiddes e garantindo mais
seguranca, visto que todo o trafego realizado, estara sendo gerenciado pelo roteador de borda

préprio da empresa.

2 ALTA DISPONIBILIDADE

Atualmente as organizagbes buscam investir cada vez mais na area de Tecnologia da
Informacdo e Comunicacdo (TICs) que segundo sdo, tendo como o objetivo manter um
ambiente moderno e estruturado para tornar a experiéncia do usuario a melhor possivel, pois ao
longo dos anos, as TICs tém evoluido bastante, a0 desenvolver novos recursos e seguranca

computacionais. Conforme defende Costa (2009), “Raramente em um ambiente corporativo,
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seja organizacdo publica ou privada, raramente realizam suas atividades sem implementar um

ambiente computacional estruturado”.

Ao longo dos anos, os sistemas essenciais de alta disponibilidade foram gradualmente sendo
implantados nas organizagOes, trazendo mais recursos e modernizacdo aos sistemas
disponiveis. Pois, segundo Almeida (2006), no inicio da era digital, os sistemas computacionais
foram implantados em ambientes organizacionais, onde os sistemas ficavam devidamente
centralizados, possuindo apenas um anico sistema centralizado para realizar 0 processamento
de dados e informacdes, sendo necessario os usuarios levar os trabalhos para os devidos

processamentos.

O crescimento das redes de computadores juntamente com o potencial de compartilhar recursos
por meio da juncdo de computadores e meios de comunicagdo, existiu uma renovagdo no
cenario da tecnologia. Isso permitiu que os usuarios utilizassem suas estacGes de trabalho para
processador dados por meio de uma infraestrutura conectada, no qual o trabalho é enviado a
varias centrais de processamento de dados, sendo conhecidos como mainframes (MACEDO;
FRANCISCATTO; CUNHA; BERTOLINI,2018).

Na Figura 5, demonstra um dos primeiros mainframes desenvolvidos pela IBM no ano de 1964,

sendo um dos maiores projetos da época na area de tecnologia.

Figura 5 — IBM System 360/20

Fonte: Techenter (2009)%.

38 Disponivel em: <https://techenter.com.br/o-que-e-mainframe/>. Acesso em: 20 mai. 2020.
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Com a evolucdo das tecnologias e as demandas dos usuarios, existe uma necessidade na época
atual de possuir uma maior atengdo com a disponibilidade dos sistemas, tal que, surge o
conceito de Pitanga (2003), no qual a alta disponibilidade possui o objetivo de manter a maxima
disponibilidade aceitavel dos sistemas disponibilizados, buscando realizar redundancia de

hardwares, como também de softwares.

Através das implantacdes de sistema de alta disponibilidade em uma organizacdo, as mesmas
tem o entendimento de que o principal objetivo € buscar maximizar o uso de seus equipamentos,
porém, explica Pereira Filho (2005), que a alta disponibilidade possui o objetivo de manter os
servicos funcionando o maximo de tempo possivel. Como falhas serdo inevitaveis, utiliza-se

técnicas que garantem a disponibilidade dos sistemas, mesmo em decorréncia de erros.

Hoje em dia, cada vez mais é necessario garantir a disponibilidade de um servico, diante da
constante necessidade dos usuarios em conseguir obter éxito mais rapidamente nos sistemas
utilizados, tal que, aléem de tornar uma experiéncia satisfatéria para o mesmo, lhe trard
beneficios futuros, por exemplo: uma imagem da empresa perante 0 mercado, de que possui

sistemas capazes de atender as demandas dos usuarios em qualquer horario possivel.

As organizagcbes de uma maneira geral cada vez mais ficam dependentes de sistemas
informatizados, pois, os dados geralmente sdo armazenados em servidores, tendo a necessidade
de serem acessados por interfaces de sistemas que a empresa disponibiliza. Posto isso, ficar
indisponivel provocaré perca de produgédo e tempo para a organizacao e seus usuarios, no qual
influenciard na baixa produtividade da mesma. No entanto, a alta disponibilidade também
permite auxiliar positivamente em diversas areas de uma organizacdo, tal como, na area
financeira da mesma, proporcionando uma reducgédo de custos e evitando a inacessibilidade de

sistemas.

2.1 SISTEMAS DE ALTA DISPONIBILIDADE

Sistemas de alta disponibilidade, sdo considerados sistemas que possuem a capacidade de serem
utilizados a qualquer momento, sem que haja a indisponibilidade do mesmo, devido a falhas,
seja de softwares, energia ou até mesmo de hardware. Segundo a Oracle (2013), “é um sistema

projetado para continuar funcionando mesmo quando um de seus componentes falharem, para
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tanto, os mesmos contém componentes de backup para se alternarem caso algum dos

componentes ativos haja falhas”.

Compreende-se como objetivo de um sistema de alta disponibilidade, buscar identificar e
corrigir os pontos existentes de falha, visto que, com a existéncia da falha podera causar uma
indisponibilidade imediata em todo um sistema ou em parte dele, no qual, podera ocasionar

uma insatisfacdo do usuario ou até mesmo prejuizos financeiros para a organizacao.

Conforme aborda Singer (2020), “um dos pontos principais de um sistema de alta
disponibilidade é o tempo de atividade. O tempo de atividade é de extrema importancia,
principalmente em empresas que fornecem sistemas online, no qual devem garantir
confiabilidade e disponibilidade perante seus usuarios”. Um dos principais beneficios de se
utilizar esse sistema é que ird manter os servidores em pleno funcionamento e evitar grandes
periodos de inatividade, no qual, ird gerar uma grande perda de produtividade dos seus servicos,
e ainda, uma insatisfacdo dos seus usuarios. Em casos, de inacessibilidade de sistemas,
significara perda de tempo e deixar de produzir, diante disso, a alta disponibilidade visa garantir

a continuidade dos processos de negdcios da organizagéo.

2.2 TOPOLOGIAS DE ALTA DISPONIBILIDADE

De acordo com Hat (2008), “a agilidade exigida pelas organizacdes nos dias de hoje, ¢
necessarias solucdes tecnolégicas que possibilitem a sua presenca ininterrupta no universo
virtual, visto que alguns minutos de indisponibilidade podem representar perdas de milhares de

reais”.

Normalmente quando se fala em sistemas de alta disponibilidade, imagina-se em grandes
organizacOes com alto poder de investimento e de mercado, com a presenca de servidores de
alta capacidade, robds para backups, roteadores de alto custo e entre outros. Entretanto,
fazendo-se uso de softwares livres, existe a possibilidade de se construir e manter sistemas de
alta disponibilidade, a um custo muito mais baixo perante os praticados no mercado hoje em
dia.

Hipoteticamente, uma empresa que atua no ramo de vendas fisicas decida investir no e-

commerce, no qual decida criar um site e realizar as vendas de seus produtos online. Portanto,
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é perceptivel que nesse tipo de servigo, € necessario a sua disponibilidade 24 horas por dia para

que seus possiveis clientes acessem o site a qualquer hora que desejarem, pois, caso nao esteja

disponivel, os mesmos irdo procurar outro site que comercialize 0s mesmos produtos, e com

isso acabara trazendo prejuizos para empresa, no qual ndo conseguiu manter uma

disponibilidade constante do seu sistema.

A Figura 6, demonstra uma arquitetura de sistemas de alta disponibilidade, passivel de ser a

utilizada por esta empresa, no qual podera prover de disponibilidade do seu servigo, com 0

minimo tempo possivel de indisponibilidade, caso, venha ocorrer falhas em algum software, ou

hardware. Para tal, na figura abaixo, existem algumas areas em destaques:

Rede Local — Estacgdes: Segmente de rede destinado aos computadores utilizados pelos

colaboradores, a fim de prover suporte e atendimento administrativo e comercial.

Rede Local — Servidores: Segmento de rede destinado exclusivamente para 0S

servidores, havendo uma protecdo de seguranca pelo firewall interno.

DMZ: Composto por servidores que iram fornecer os servigos para a internet.

Figura 6 — Topologia de alta disponibilidade
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Fonte: Dr White Hat (2019)%.

3 Disponivel em: < https://drwhitehat.wordpress.com/2008/11/07/alta-disponibilidade-com-baixo-custo/>.

Acesso em: 20 nov. 2020

Revista Cientifica do UniRios 2022.1 |269



VIRTUAL ROUTER REDUNDANCY PROTOCOL (VRRP): Um Protocolo para Sistemas Redundantes
Aplicado em Ambientes Virtualizados.
Erick Barros Nascimento e Marcelo Silva Souza

Portanto, na arquitetura apresentada acima, demonstra um ambiente de alta disponibilidade,
com um custo reduzido ao utilizar softwares de uso livre, com redes locais individualizadas a

fim de uma melhor seguranca, disponibilidade e consequentemente organizacdo do ambiente.

2.3 GATEWAYS VIRTUAL

Em geral Gateway virtual € uma rede virtual, geralmente composto por maquinas virtuais, e
que estdo implantadas em sub-redes diferentes a fim de realizar a interconexao entre as mesmas.
Conforme explica a Microsoft (2020), um gateway de rede virtual é constituido geralmente de

duas ou mais maquinas virtuais incorporadas em uma determinada sub-rede.

Um gateway de rede virtual tem algumas funcionalidades importantes em uma rede, tais como:
rotear o trafego da rede virtual e realizar rotas de IP do Exchange entre as redes. Ao utilizar um
gateway de rede virtual, € necessario que o mesmo componha de algumas confirmacbes
necessarias para gque seja possivel a sua utilizacdo da melhor forma possivel, tal como utilizar
0 comando ‘-GatewayType’, no qual deverd especificar qual o tipo de gateway sera utilizado.

Existem dois tipos de Gateways:

1. VPN: E utilizado para enviar dados criptografados entre redes de uma forma segura, e
também permite 0 acesso a rede interna da uma organizacao.

2. ExpressRoute: E utilizado para realizar uma integracio entre redes locais, com redes
em nuvem, através de uma conexao privada, a fim de estender as redes locais na nuvem

e integrar a servicos que seja necessario esse tipo de conexao.

2.4 PROTOCOLOS PARA BALANCEAMENTO DE CARGA

2.4.1RIP

O Routing Information Protocol (RIP)foi um dos primeiros protocolos existentes, no qual ainda
nos dias atuais continua em predominancia utilizagéo, principalmente em redes de pequeno e
médio porte, em virtude de existir um baixo overhead em termos de largura de banda utilizada,

como também o mesmo é de facil implementacéo.

Revista Cientifica do UniRios 2022.1 |270



VIRTUAL ROUTER REDUNDANCY PROTOCOL (VRRP): Um Protocolo para Sistemas Redundantes
Aplicado em Ambientes Virtualizados.
Erick Barros Nascimento e Marcelo Silva Souza

Uma das tarefas do RIP é descobrir a melhor rota possivel da rede de acordo com a métrica da
menor contagem de saltos, realizando o uso do algoritmo de vetor de distancia, no qual é
avaliado o numero de sub-redes percorridas até a sub-rede de destino, tal que uma das métricas

utilizadas € de no maximo 15 saltos percorridos.

Conforme detalha Kurose (2006), o seu funcionamento é extremamente simples, pois um
roteador ao utilizar o RIP, mantem as suas tabelas de roteamento atualizadas realizando a troca
de informacg6es com 0s seus vizinhos, tal que, cada roteador integrante da rede, realiza o envio
de informacdes a cada 30 segundos uma relacdo com até 15 sub-redes de destinos, como
também a distancia percorrida entre ele e o destino.

Entretanto, um dos problemas mais comuns no RIP é o loop de roteamento, no qual se um
roteador ndo receber nenhuma informacao do seu vizinho pelo menos em um periodo de 180
segundos, este roteador sera considerado inalcancéavel e inoperante. O problema principal é que
guando um roteador ainda ndo recebeu a informacéo que aquela rede esta inoperante, 0 mesmo
ainda continuando informacdes para outros roteadores, informando que sabe o caminho para
aquela rede inoperante, no qual estara enviando uma informacdo errada para os demais,

gerando-se assim um loop.

Diante disso, utiliza-se a técnica de split-horizon*®, no qual faz com que um determinado
roteador ndo realize novamente mais o envio de informacGes sobre uma rota através de uma

interface que 0 mesmo ja tenha aprendido uma informacéo sobre a mesma.

E importante também salientar o uso do método Triggered Update*!, no qual, segundo explica
Neto e Bezerra (2002), esta relacionado ao tempo de envio da tabela de roteamento. Utilizando-
se esse método, o roteador envia uma atualizacdo sempre que notar uma alteracdo em sua tabela
de roteamento, ndo sendo necessario esperar o tempo padrao de envio, diminuindo-se assim a
quantidade de informacg0Oes desatualizadas, e consequentemente diminuindo a quantidade de

loops existentes.

400 split-horizon é uma técnica simples e eficaz de evitar loops em uma rede. Essa regra diz que um roteador
ndo pode enviar nenhuma atualizagdo sobre uma rota pela mesma interface que ele recebeu atualizagéo sobre
essa rota

41 Triggered Updates faz com que no caso de uma rota se tornar indisponivel, o roteador ndo aguardar pela
préxima atualizacdo (geralmente a cada 30 segundos) para comunicar a seus vizinhos, mas envia-la
imediatamente.
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2.4.2 OSPF

O OSPF (Open Shortest Path First), assim como o protocolo RIP, sdo protocolos abertos
disponiveis ao publico, tal que, podem ser desenvolvidos como também aperfeicoados por
diversos fabricantes. Além disso, 0 OSPF é um dos protocolos mais importantes, diante da sua
utilizacdo com algoritmos de roteamento estado de enlace, no qual, sdo popularmente
conhecidos como algoritmos SPF, inclusive é regularmente utilizado por ISPs de niveis altos,

devido a sua implementacdo ser mais complexa que a RIP.

Utilizando-se o protocolo OSPF, os roteadores armazenam um banco de dados independente
de roteamento, composto por informacdes sobre as redes disponiveis, como também:
equipamentos das redes e o custo de cada uma das interfaces e suas conexdes. Percebe-se que
nesse protocolo é possivel obter informacdes, tanto da topologia, como também da

infraestrutura da rede.

Quanto a sua utilizacdo, segundo Kurose (2006), os roteadores de uma rede que tem como
protocolo o OSPF, realizam a identificacdo de roteadores vizinhos, e apartir disso realizam a
comunicacdo entre eles. Diante das informagfes recebidas pelos roteadores vizinhos é
possibilitado a criacdo do banco de dados link-state*?. O roteador logo construira um mapa da
topologia completa de toda a rede, utilizando-se o algoritmo de Dijkstra para obter os caminhos
mais curtos para todas as sub-redes existentes, aplicando uma métrica baseada na largura de

banda do caminho.

Portanto, o protocolo OSPF possui varias vantagens em relacdo ao RIP, porém, o RIP ¢ de facil
implementacao, incluindo-se a sua utilizacdo, no qual requer menos processamento para 0S
roteadores, sendo implantado geralmente em redes de pequeno porte. Com isso, em redes
maiores 0 OSPF é mais utilizado, visto que o mesmo leva a vantagem no tempo de convergéncia

e na escolha das rotas.

42 Os protocolos link-state funcionam como um mapa de estrada criando um mapa topolégico da rede, e cada
roteador usa esse mapa para determinar o caminho.
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2.4.3 EIGRP

Com relacdo ao EIGRP (Enhanced Interior Gateway Routing Protocol), um protocolo hibrido,
no qual é utilizado estado de enlace, assim como técnicas de algoritmos vetor de distancia,
combinando-se de forma que possa reduzir as dificuldades, especialmente em situacOes de

convergéncia para caso de mudangas ocorridas na rede.

Segundo Filippetti (2006), no proprio nome ja se possui uma introducdo do mesmo (enhanced
= reforgado), ou seja, € uma versdo aperfeicoada do IGRP, consistindo em ser um protocolo
classless, possibilitando a pratica de CIDR, VLSM, assim como a sumarizacao de rotas na rede,

possibilitando obter uma melhor seguranca através de autenticacdes.

Na tabela de topologia utilizada pelo EIGRP é armazenado todos os destinos fornecidos pelos
roteadores vizinhos, tal que, cada destino é realizado a associagdo de um endereco IP e uma
lista de roteadores vizinhos que foram anunciados neste destino, incluindo a sua métrica
utilizada. Diante das informacdes obtidas é possivel realizar a montagem da tabela de
roteamento, no qual ird conter as melhores rotas para cada destino, tal que cada rota possuira 5
diferentes métricas, tais como: atraso, largura de banda ou taxa de transferéncia, confiabilidade,
cargae MTU.

Sendo assim, o protocolo EIGRP possui bastante pontos positivos, como uma étima velocidade
de convergéncia, balanceamento de trafego de rede com diferentes métricas, além de
mecanismos que permitem realizar rotas de backup entre os roteadores, inclui-se também, sua
configuracdo é muito simples. Por ser simples de se realizar a configuracdo, o mesmo é

comparado ao RIP, entretanto, mesmo possui uma eficiéncia superior ao mesmo.

2.5 PROTOCOLOS PARA ALTA DISPONIBILIDADE

2.5.1 GLBP

O Gateway Load Balancig Protocol (GLBP) € um protocolo de originalidade da Cisco, tal qual

possui similaridade em relacdo ao VRRP, diante da sua praticidade em realizar a redundancia

de gateway e também o balanceamento de carga.
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Em relacdo ao GLBP, o mesmo existe um IP virtual utilizado pelos roteadores que utilizam tal
protocolo, como também existe a possibilidade de realizar a atribuicdo de varios enderecos
MAC (Media Access Control) para este endereco IP virtual. Sendo assim, semelhante aos
demais protocolos, serd possivel cada computador conhecer um unico gateway, no qual é o

virtual.

Para Macedo (2008), a cada requisicdo da tabela ARP recebida no endereco virtual, o gateway
virtual ativo respondera com um dos enderecos MAC virtuais existente, realizando a
transferéncia da responsabilidade do envio dos pacotes ao dono daquele MAC, e sendo assim

conseguindo realizar o balanceamento.

Em sua utilizacdo, o GLBP contém dos tipos de gateways ativos: O Gateway Virtual Ativo
(AVG), como também o Gateway Virtual Encaminhador (AVF), tal que o AVG é o principal
do grupo, assim como os AVF sdo os backups. Durante cada solicitacdo ARP realizada, é o

ARP o responsavel pelo envio do MAC virtual de outro roteador AVF.

No protocolo GLBP existem trés métodos para o balanceamento de carga:

1. Round-Robin: Realiza a distribuicdo de enderecos MAC virtuais em ciclo, buscando
realizar a distribuicdo de forma igualitaria o nimero de clientes para cada AVF. (Cisco,
2011)

2. Weighted: O AVG utiliza a atribuicdo de peso para cada AVF realizar o balanceamento
de carga, tal que conforme maior for o peso do AVF, mas carga sera possivel ele receber.
(Cisco, 2011)

3. Host dependente: Utiliza um algoritmo para realizar a atribuicdo do AVF para cada
cliente existente, utilizando o endereco MAC do cliente. Através deste método €
possivel garantir que o cliente recebera sempre 0 mesmo endereco MAC virtual para
gateway, desde que o grupo GLBP néo seja alterado. (Cisco, 2011)

Portanto, o GLBP fara com que todos os roteadores fiquem ativos durante todo o tempo,
diferentemente do HSRP e VRRP no qual apenas o roteador principal fica como ativo e 0s

demais em standby.
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2.5.2 HSRP

O Hot Standby Router Protocol (HSRP) € um dos protocolos de rede desenvolvidos pela Cisco,
no qual é integrante das normas RFC, a 2281, tal que um roteador é utilizado como ativo e 0s
demais em standby.Conforme explica Campagnolo (2015), ao realizar a sua aplicacdo em uma
rede, seja composta por dois ou mais roteadores, cada roteador possuird um ip fixo na rede
local, assim como também tera um gateway padrdo comum em todos os roteadores, chamado
de IP Virtual.

Ao realizar a utilizacdo do HSRP nos roteadores, um dos principais focos é para que caso exista
uma falha em alguma regra no roteador, como por exemplo uma interface inoperante, ou falha
na conexdo com o préximo salto, caso ocorra, € realizada uma decrementacao de valor da sua
prioridade, buscando tornar o seu roteador vizinho ativo, e, caso seja normalizada as regras, 0
roteador no qual era dado como principal, voltard a sua prioridade inicial e seu estado sera

atualizado para ativo.

Sendo assim, 0 HSRP é um dos protocolos bastante utilizado, diante da sua funcionalidade em
ambientes corporativos, tal que possibilita uma alta disponibilidade constante em seus servicos,
utilizando-se de seu método de balanceamento, buscando evitar a indisponibilidade perante o

gerenciamento eficaz dos roteadores da rede.

2.5.3 VRRP

O Virtual Router Redundancy Protocol (VRRP) é um protocolo aberto, tal qual é definido pelas
normas da RFC, sendo possivel ser utilizado em qualquer equipamento que suporte o protocolo,
ndo havendo restrigdo. Em comparagcdo com o HSRP, o VRRP realiza a definigdo dos
roteadores com o status master para 0s ativos e backup para os restantes utilizando-se dos

valores de prioridades em cada roteador.

No protocolo VRRP as mensagens trocadas entre os roteadores sdao definidas por Link-State
Advertisement(LSA). O roteador no qual constar como principal, sera chamado de mestre, e
tera o objetivo de enviar as mensagens para os roteadores de backup, além disso, as mensagens

tem por padr@o serem enviadas a cada 1 segundo.
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Para Hashimoto (2009), o VRRP consiste em fornecer uma maior confianca em relacdo aos
demais protocolos, além de ser possivel resolver o problema de um Unico ponto de falha de uma

rede ao possuir apenas um roteador, inserindo a defini¢do de um roteador virtual.

No VRRP também possui a vantagem da redundancia, em razdo de implementar varios
roteadores como um Unico gateway para uma rede, realizando o balanceamento da carga,
suportando até 255 roteadores virtuais, através de varios grupos com diversas prioridades,
buscando distribuir de forma equivalente os gateways virtuais para os clientes da rede. Para
tanto, o VRRP foi o protocolo escolhido para este trabalho visando obter um resultado de maior
confiancga, buscando através dos roteadores utilizados e das configuracfes do protocolo obter o

minimo de falha possivel.

3. METODOLOGIA EXPERIMENTAL

Neste projeto, quanto a sua natureza é a pesquisa aplicada, devido a pretender demonstrar o
sistema de cluster de alta disponibilidade em Lans de médio porte, utilizando hardware de baixo
custo, para que seja possivel evitar a indisponibilidade de sistemas, além, de maximizar a
utilizacdo dos seus recursos. Segundo Thiollent (2009, p.36) a pesquisa aplicada concentra-se
em torno dos problemas presentes nas atividades das institui¢cbes, organizacGes, grupos ou
atores sociais. Estd empenhada na elaboracdo de diagndsticos, identificacdo de problemas e
busca de solugdes. Respondem a uma demanda formulada por “clientes, atores sociais ou

instituigoes”.

O estudo em questdo utilizara o método de pesquisa descritiva-explicativa, tendo como objetivo
central a utilizacdo de um sistema de cluster de alta disponibilidade no qual serd exposto o que
é, 0 seu funcionamento, suas funcionalidades, beneficios para um ambiente de pequeno e médio
porte, como também, detalhar a sua disponibilidade perante possiveis falhas que venham a
ocorrer em um ambiente tecnoldgico. Segundo Gil (1999), “na pesquisa explicativa € o tipo de
pesquisa que busca se aprofundar mais o conhecimento da vivéncia, visto que, € necessario

explicar a razdo e as relagdes de causa e efeito dos fendmenos”.

Quanto ao procedimento, essa pesquisa se caracteriza como pesquisa bibliografica e
experimental. Serd utilizado dados existentes em artigos, sites e livros, tais como: Computacéo

em Cluster (2003), cuja autoria € de Marcos Pitanga; Arquitetura de Redes de Armazenamento
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de Dados (2006), de Ariovaldo Almeida; Redes de Computadores (1994) de Andrew
Tanenbaum; Redes de Computadores e a Internet: uma abordagem top-down (2006) de James
Kurose para explicar os conceitos de alta disponibilidade, entre outros, no qual, seja possivel
obter da forma mais simples possivel as informac6es necessarias. Segundo Kaimen, Chiara,
Carelli e Cruz (2008, p.19) “a pesquisa bibliografica é feita com o intuito de levantar um
conhecimento disponivel sobre teorias, a fim de analisar, produzir ou explicar um objeto sendo

investigado”.

Quanto a pesquisa experimental, para Gil (2017), é descrita como um objeto de estudo, no qual
é selecionado algumas variaveis em que pode haver a possibilidade de influencié-las e a defini-
las com formas de controle e observacdo dos efeitos que as varidveis possam produzir no objeto.
O ambiente a ser utilizado, serd um laboratorio em maquinas virtuais, no qual sera realizado a
implementacdo e a coleta dos dados. Além de utilizar um laboratorio controlado para realizar o
estudo, também sera realizado a coleta e amostragem de dados a respeito do funcionamento da
alta disponibilidade, tal que, seja possivel demonstrar possiveis beneficios do seu uso, perante

um ambiente de pequeno, médio ou até grande porte.

Quanto a implementacio do projeto, foi utilizado os sistemas virtualizados*® Virtual Box e
Router OS, para a utilizacdo de equipamentos virtuais de rede, como roteador de borda, no qual
possa ser possivel interligar os servidores utilizados na LAN, a fim de se obter o melhor
desempenho dos servicos, além, da configuracdo dos servidores, com suas caracteristicas
semelhantes, no qual possa haver uma compatibilidade entre 0s mesmos, visando uma estrutura

equivalente.

3.1 TOPOLOGIA

A topologia hibrida foi utilizada neste trabalho, utilizando sistemas virtualizados compostos
por trés roteadores com Router OS 6.47.10, no qual ambos utilizaram o protocolo Virtual
Router Redundacy Protocol (VRRP), tal qual foram definidas as suas prioridades para em caso
de falhas, venham a ser realizados o processo de redundancia de acordo com o nivel de

prioridade, sendo aquele que tiver o maior valor de prioridade sera o master da rede (priority).

43 £ uma técnica que permite que uma aplicacdo de um sistema operacional (ou mesmo um sistema operacional
inteiro) rode dentro de outro sistema.
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Entre a interligacdo dos roteadores e maquinas foi adicionado um Switch Gigabit Ethernet
visando prover o0 méximo de desempenho, para que os dados obtidos estejam o0 mais préximo
de valores aceitaveis. Inclui-se também na topologia, a incluséo de duas maquinas com sistema
operacional Windows 10 Professional 64 Bits visando obter através de Softwares atualizados,

dados mais confiaveis e compativeis com a realidade dos usuarios.

Figura 7 — Topologia
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Fonte: Autor (2021).
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4. RESULTADOS

Para obter os resultados deste trabalho, foram realizados testes de desempenho da rede, no qual
0s protocolos da camada de transporte utilizados foram TCP e UDP, sendo possivel obter a
vazdo total da rede no qual podera se observar a taxa de banda da rede e Jitter(laténcia), assim
como buscar verificar a alta disponibilidade, através da identificagdo do tempo de troca da

redundancia entre os roteadores.

4.1 VAZAO TOTAL DA REDE

Em relacdo a vazdo total da rede, foram realizados testes, tanto na rede LAN-LAN, como LAN-
WAN, no qual, durante o tempo de 120 segundos, foram coletados dados de vazdo da rede
(throughput) para verificar a sua eficiéncia perante a utilizacéo, de forma que os resultados séo
emitidos a cada 2 segundos, plotando as informagdes dos graficos gerados automaticamente
pelo ferramental utilizado, visando obter o maximo de detalhamento possivel dos dados,

conforme demostrando na Figura 8.

Figura 8 — VVazéao Total da Rede — LAN e WAN
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Fonte: Autor (2021).
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Conforme observa-se no resultado da rede LAN-LAN foi constatado uma média de vaz&o total
darede entre 75 MB/s e 150 MB/s, tal qual para os padrdes de hoje em dia sdo nUmeros bastante
excepcionais, pois, com o decorrer dos anos cada vez mais esta sendo exigido mais largura de
banda possivel nas organizac6es, visando sempre um trafego mais rapido dos dados, fornecendo

uma maior eficiéncia para os sistemas disponibilizados pela mesma.

Em relacdo aos resultados obtidos no teste LAN-WAN, pode-se observar que os nimeros foram
satisfatorios, no qual foi obtido em média uma taxa de transferéncia entre 25 MB/s e 50 MB}/s,
visto que tais numeros ndo dependera somente da qualidade da rede interna, como também

dependeréa da rede externa, por isso, pode-se considerar que 0s numeros sao satisfatorios.

Realizando uma comparacéo entre os resultados LAN-LAN e LAN-WAN, pode-se observar
que na prética, existe uma diferenca nas duas vazoes, tal que, obteve-se nimeros mais altos na
LAN-LAN, pois o teste foi realizado internamente ndo dependendo de fatores e equipamentos
externos, diferente dos resultados obtidos na rede LAN-WAN, no qual obteve nimeros mais
baixos, poréem, foram satisfatorios para a realidade das redes atuais existentes no Brasil.
Contudo, apesar de haver uma variacdo na comparacao dos dois testes, pode-se afirmar que a
mesma € de 6tima qualidade, podendo fornecer com eficiéncia sistemas internos ou externos

para 0s Seus Usuarios.

42 JITTER

Assim como os testes realizados na vazao de rede(throughput), para se obter os Jitter da rede,
foram pré-definidos um intervalo de 2 segundos entre as estatisticas buscando demonstrar com
maior detalhamento os resultados obtidos, como também, foi realizado o teste em um prazo de
120 segundos, tal que através desse tempo ja é o suficiente para se identificar a média de Jitter
da rede, conforme demostrado na Figura 9 abaixo.
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Figura 9 — Jitter — LAN e WAN
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Fonte: Autor (2021).

Conforme observa-se o Jitter na rede LAN-LAN possui uma média entre 5 ms e 10 ms, sendo
considerado um tempo aceitavel de tempo de resposta, tal qual, ao utilizar sistemas de missédo
ndo critica, sera demonstrando uma boa eficiéncia nos servicos utilizados, evitando lentiddes e

perda de pacotes.

Em relag&o aos resultados do Jitter LAN-WAN foram obtidos uma média de 10 ms durante o0s
120 ms no qual o teste foi realizado, portanto, considera-se que o tempo de resposta para as
solicitacbes externas estdo dentro dos padrdes aceitaveis, tal que, mesmo ndo dependendo

somente da rede interna, os numeros colhidos foram excelentes para um 6timo funcionamento.

Comparando-se os resultados obtidos nas redes LAN-LAN e LAN-WAN, pode-se observar que
nédo houve grande variagéo entre as mesmas, o que podemos considerar que o tempo de resposta
para as requisicOes realizadas tanto para a rede interna e externa serdo aceitaveis, buscando

fornecer um bom desempenho aos usuarios durante o acesso a sistemas hospedados na rede.
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4.3 ALTA DISPONIBILIDADE

Buscando demonstrar a efetividade da alta disponibilidade por meio do protocolo VRRP nos
sistemas de alta disponibilidade, durante o processo de redundancia em caso de
indisponibilidade do roteador master ativo, foi realizado uma analise do trafego para identificar
0 tempo de custo da troca de roteador durante essa indisponibilidade.

Figura 10 — Alta Disponibilidade

M “Ethernet — O *

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

dm 7 ® BRE Qe2=F 8 5= QA H

|vrrp [X] _} +
Mo. Time Source Destination Protocol  Length Info ~
27 13s  PcsCompu_2b:9b:45 PcsCompu_cB:el:48 ARP 42 192.168.1.160 is at 88:00:27:2b:0b:45
28 14s 192.168.1.1 224.8.8.18 VRRP 6@ Announcement (w3)
29 155 192.168.1.1 224.98.0.18 VRRP 6@ Announcement (wv3)
38 165 192.168.1.1 224.8.8.18 VRRP 6@ Announcement (w3)
31 17s 192.168.1.1 224.9.9.18 VRRP 68 Announcement (v3)
32 18s 192.168.1.1 224.96.0.18 VRRP 6@ Announcement (v3)
33 195 192.168.1.1 224.8.8.18 VRRP 6@ Announcement (w3) —
34 225 Broadcast ARP 6@ ARP Annocuncement for 192.168.1.254

35 225 1224.0.0.18 VRRP 60 Announcement (v3)

Lo, a T, PETRITRG PO A 1oa n -

W

Frame 35: 6@ bytes on wire (486 bits), 6@ bytes captured (480 bits) on interface \Device\NPF_{216D31AA-4FCA-49BB-ADF4-7E67C582327C}, id @
Ethernet II, Src: IETF-VRRP-VRID 64 (98:808:52:80:01:64), Dst: IPvdmcast 12 (01:00:5e:00:00:12)
Internet Protocol Version 4, Src: 192.168.1.2, Dst: 224.8.8.18
¥ Virtual Router Redundancy Protocol

Version 3, Packet type 1 (Advertisement)

virtual Rtr ID: 1@

Priority: 28@ (Non-default backup priority)

Addr Count: 1

@888 .... = Reserved: @

.. 8008 8116 @188 = Adver Int: 186

Checksum: 8xal55 [correct]

[Checksum Status: Good]

IP Address: 192.168.1.254

Fonte: Autor (2021).

Conforme observa-se na Figura 10, entre as linhas 33 e 35 levou 3 segundos para o roteador 2
que possui um nivel de prioridade 200 para assumir a funcdo de roteador master principal, tal
gue perante o0 uso de um usuario essa troca € imperceptivel, pois em caso de desastres ou falha
em algum dos roteadores utilizados, o tempo médio entre a redundancia sera de 3 segundos, um

tempo consideravel aceitavel para uma rede.

Por isso, 0 uso do protocolo VRRP ¢ eficiente pra prover uma alta disponibilidade para os
sistemas de uma organizagéo, tal que perante uma falha em algum dos roteadores, a rede
mediante uma imperceptivel troca de roteadores, continuara realizando a troca de trafego entre
as redes conectadas, seja LAN-LAN ou LAN-WAN, provendo os sistemas disponiveis para 0s

Seus usuarios como mostra a Figura 11.
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Figura 11 — Alta Disponibilidade

M Ethemet — ] X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 0 [ MREBRes=F 5= aaqH

[ RE3 ) +
No. Time  Source Destination Protocol  Length Info i
115 335 192.168.1.2 224.8.8.18 VRRP 6@ Announcement (v3)
116 34s 192.168.1.2 224.6.8.18 VRRP 6@ Announcement (v3)
117 355 192.168.1.2 224.9.8.18 VRRP 68 Announcement (v3)
118 365 192.168.1.2 224.9.8.18 VRRP 68 Announcement (v3)
115 37s 192.168.1.2 224.9.8.18 VRRP 68 Announcement (v3)
128 38s 192.168.1.2 224.9.8.18 VRRP 6@ Announcement (v3)
121 395 192.168.1.2 224.8.8.18 VRRP 6@ Announcement (v3)
122 48s 192.168.1.2 224.8.8.18 VRRP 6@ Announcement (v3)
123 41s  192.168.1.2 224.0.0.18 VRRP 6@ Announcement (v3)
124 425 192.168.1.2 VRRP 6@ Announcement (v3) |
125 43s  192.168.1.1 VRRP 6@ Announcement (v3) v

Frame 125: 6@ bytes on wire (488 bits), 6@ bytes captured (480 bits) on interface \Device\NPF_{216D31AA-AFCA-49BB-ADF4-7E67(5082327C), id
Ethernet II, Src: IETF-VRRP-VRID 64 (B9:0@:5e:00:81:64), Dst: IPvdmcast_12 (01:00:52:00:08:12)
Internet Protocol Version 4, Src: 192.168.1.1, Dst: 224.0.8.18
¥ Virtual Router Redundancy Protocol

Version 3, Packet type 1 (Advertisement)

Virtual Rtr ID: 1@@

Priority: 25@ (Non-default backup priority)

Addr Count: 1

2008 .... = Reserved: @

.. 9260 0110 @188 = Adver Int: 180

Checksum: @x6f56 [correct]

[Checksum Status: Good)

IP Address: 192.165.1.254

Fonte: Autor (2021).

Em relacéo a figura 11, podemos observar que nas linhas 124 e 125 houve uma troca de funcédo
de roteadores, ou seja, o roteador que possui prioridade 250 retornou a sua funcdo de roteador
master principal, em um intervalo de 1 segundo, ou seja, o tempo de redundancia em seu retorno
é imperceptivel ao usuario em sua navegacao, tornando o roteador de prioridade 200 a sua
funcéo de roteador backup.

Portanto, através dos resultados obtidos, percebe-se que a alta disponibilidade através do
protocolo VRRP ¢é de grande importancia e benéfico para uma rede e os sistemas disponiveis
na mesma, tal que em caso de falhas, durante o processo de redundéncia, na troca de funcéo
master entre os roteadores, sera imperceptivel perante aos usuarios, demonstrando um bom

desempenho aos sistemas fornecidos e do trafego de rede.

CONSIDERACOES FINAIS

Através deste trabalho, foi realizado um estudo tedrico e pratico sobre os sistemas de alta
disponibilidade, com o objetivo de apresentar 0s seus conceitos, caracteristicas e estruturas dos
mesmos, como também, realizando de forma pratica o seu funcionamento, demonstrando a

eficécia de sua utilizac&o.
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Contudo, em relagéo ao conjunto geral dos sistemas de alta disponibilidade, identificou-se que
é de grande beneficio a utilizagdo dos protocolos de roteamento e balanceamento de carga, pois

é possivel manter servigos com os maximos niveis de disponibilidade.

Contudo, apesar de falhas que possam a vir ocorrer, existe a possibilidade de resolver de forma
dindmica de acordo com a estrutura utilizada, reduzindo as perdas de produtividade dos
servicos. Manter um sistema altamente disponivel é um dos grandes requisitos, diante da

enorme concorréncia no mercado.

Sendo assim, através do cenario demonstrado no trabalho, percebe-se que é de grande eficacia
as empresas recorrerem aos sistemas de alta disponibilidade de baixo custo, pois podera
fornecer para os seus clientes externos e internos, um servi¢co bom, com um custo baixo, mas

com qualidade.

Neste artigo, através do estudo experimental concluiu-se que os sistemas de alta disponibilidade
através do protocolo VRRP e Router OS, fornecem uma boa performance para os sistemas
utilizados nas corporacdes que desejam uma boa relacdo custo-beneficio, no qual mesmo com
as suas limitacdes que talvez possam ser impostas pelos hardwares, é possivel oferecer altos

niveis de experiéncia para 0s seus USUArios.
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