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RESUMO

O objetivo deste artigo é verificar o futuro do direito administrativo ante a
globalizacdo. A relevancia da pesquisa esta na forma como a revolugédo virtual
vivenciada ao redor do globo impactou de forma indelével as relages sociais.
Esta mudanca veio acompanhada por vérias novidades, tanto positivas quanto
negativas, que véao desde o amplo uso educacional da internet até sua
instrumentalizagdo para o cometimento de crimes, de forma que a arena virtual
ndo apenas passou a influenciar o mundo real, como também se mesclou
definitivamente a ele. Nesse sentido, vive-se um momento de transi¢cdo, com as
possibilidades desta revolucdo ainda sendo descortinadas: no Brasil, a
Administracdo Publica ainda caminha a passos lentos e incipientes rumo a este
novo panorama, de forma que, a problematica consiste em analisar se um dos
primeiros esforgos do Estado brasileiro rumo a este Mundo Novo da era virtual —
a Lei 12.965/14 — foi capaz de incorporar, em si, determinados principios
constitucionais e administrativos, bem como de fomentar uma maior intervengéo
estatal no ambiente virtual. A metodologia utilizada baseia-se em uma analise
doutrinaria, jurisprudencial e quantitativa.

Palavras-chave: Direito Administrativo. Intervencdo Estatal. Marco Civil da
Internet. Principios Constitucionais. Revolucgéo Virtual.

WILL ADMINISTRATIVE LAW SURVIVE GLOBALIZATION? A
DIALOGUE BETWEEN CONSTITUTIONAL PRINCIPLES AND THE
VIRTUAL REVOLUTION

ABSTRACT
The virtual revolution experienced around the globe has indelibly affected social

relations. A number of new developments, both positive and negative, has
accompanied this change, ranging from the widespread educational use of
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theinternet to its instrumentality in committing crimes, so that the virtual arena not
only began to influence the real world, but also merged definitely to it. In this
sense, this is a moment of transition, with the possibilities of this revolution still
being unveiled: in Brazil, the Public Administration is still moving slowly and
incipiently towards this new panorama. Therefore, it is worth analyzing if one of
the first efforts of the Brazilian state towards this Brave New World of the virtual
age — Law 12.965/14 — was able to incorporate, in itself, certain constitutional and
administrative principles, as well as to foster greater management performance in
the virtual environment. The methodology used is based on a doctrinal,
jurisprudential and quantitative analysis.

Keywords: Administrative law. Civil internet framework. Constitutional
principles. Virtual revolution.

1 INTRODUCAO

“As rodas da maquina tém de girar constantemente, mas ndo podem fazé-lo se ndo houver
quem delas cuide. E preciso que haja homens para cuidar delas, homens tdo constantes como
as rodas nos seus eixos, homens sdos de espirito, obedientes, satisfeitos em sua estabilidade”
(HUXLEY, 1996, p.43).

A Administracdo Pablica se encontra, evidentemente, em descompasso com um mundo que
atravessa uma plena revolucdo global e principalmente virtual, estando atrasada em relacéo as
inimeras inovagdes que estdo a rapidamente alterar o tecido social. Sua natureza lenta e
ponderada, tipica do aparato estatal, demora para absorver novidades, fazendo com que o
descompasso seja visto e sentido principalmente quando certas estruturas arcaicas do Estado
se deparam ndo apenas com as inovacdes que se disseminam a olhos vistos, mas também com
uma nova geracdo que nasceu e cresceu em meio a tecnologia. Assim como Linda, a
personagem de Huxley que se encontra em um limbo entre dois mundos, sem conseguir se
adaptar a nenhum deles, a Administracdo encontra-se no limbo entre passado e presente,
arrastada pelas pesadas estruturas herdadas do passado e despida dos necessarios valores e

aparatos para o presente.

Nesse sentido, um dos primeiros passos do Estado no sentido da regulacdo da arena virtual foi
a Lei do Marco Civil da Internet, que iniciou, ainda que de forma tardia, a participacdo do

Estado nas discussOes desta seara.
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A Lei do Marco Civil da Internet (Lei 12.965/14) surgiu com o objetivo de regular a
utilizacdo da internet no Brasil, delimitando direitos e deveres do usuario e estabelecendo
principios préprios relativos ao avango da comunicacao virtual no século XXI. Dada a quase
inexisténcia, no Brasil, de provisdes legais focadas nos novos meios de comunicacao e
relag0es sociais surgidas com a consolidacéo da rede, a Lei teve relevancia por surgir em um
momento de transicdo, inaugurado pelo acesso massificado a comunicacdo praticamente
instantanea, as novas percepcdes de mundo e aos inevitaveis desdobramentos, no mundo real,

de questdes que cada vez mais se desenvolvem em ambito virtual.

A falta de dispositivos legais que lidem com a nova realidade trazida pelo acesso massificado
a internet traz em seu bojo, também, algumas dificuldades e questionamentos, principalmente
relativos ao empreendedorismo e livre-iniciativa virtuais, a protecdo de dados dos usuarios —
que alimentam, a cada minuto, servidores do mundo todo com milhdes de dados sigilosos,
bancarios e pessoais — e concernentes aos limites entre direitos e deveres do usuario na rede.

Relevante, também, é a possibilidade do uso da tecnologia e da internet pela Administracéo
Publica, de forma a contribuir para a publicidade de seus atos e para a disponibilidade de
servicos a populagdo em geral. Nesse sentido, a despeito de um uso crescente dos meios
virtuais, a Administracdo ainda se utiliza de forma timida deste novo expediente, carecendo
de diretrizes mais claras e de uma postura mais inovadora para o aproveitamento das amplas

ferramentas a disposicao.

Por outro lado, o surgimento e a consolidacdo da Big Tech, termo utilizado para descrever o
conglomerado de gigantescas companhias de tecnologia e internet surgidas a principio no
Vale do Silicio que, hoje, dominam diversos setores do mercado mundial, contribuiu para
uma mudanca definitiva em todos os niveis das relagdes sociais, influenciando desde questbes
de Direito Internacional — com caso notério sendo a guerra comercial travada entre Estados
Unidos e China, por exemplo, que levou ao banimento, nos EUA, da gigante chinesa de

tecnologia Huawei — até pequenas questdes do dia-a-dia da populacao.

O modelo da Big Tech, revolucionario, de busca constante por inovacdo e de crescimento
acelerado, contribuiu para o surgimento de diversas outras iniciativas que alteraram
fundamentalmente o estilo de vida de boa parte da populagédo, como revela o uso massivo dos

aplicativos de servigos e dos novos modelos de bancos e créditos virtuais que deram acesso a
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comodidades antes inimagindveis: mudou o mercado, mudaram as relacdes pessoais e

mudaram, também, as relaces de consumo. Segundo Viana (2018, p.3-4),

Ha quem diga que as novas tecnologias trazem a mesma inovagdo que os veiculos a motor,
invencdo de telefone ou maquinas que deram inicio a Revolugdo Industrial (...). Por outro lado, é
incontroverso que se estad diante de uma nova realidade virtual que muda de maneira rapida. Essa é
a razdo pela qual Klaus Schwab, Diretor Executivo do Férum Econdémico Mundial, acredita que se
trata de transicdo a um novo sistema, alicercado em um mundo digital, que mudard de modo
fundamental o modo que vivemos.

Em meio a esse panorama extremamente fluido — de mudanca constante e instantanea — o
Direito possui dificuldades para se adaptar, dado que os processos de construgdo da ciéncia
juridica — legais, intelectuais e, também, sociais — caminham a passos lentos e ponderados.
Como o Direito Administrativo vem reagindo, entdo, a extrema fluidez da contemporaneidade
permeada pela internet e seus efeitos? Adicionalmente, seria a Lei do Marco Civil uma

resposta eficaz as demandas de um novo tempo?

Tendo tais questionamentos em mente, é cabivel analisar até que ponto a Lei do Marco Civil
da Internet absorveu e contemplou, em seu escopo e previsdes, alguns principios consagrados
constitucionalmente, como a liberdade de expresséo e o respeito aos Direitos Humanos, bem
como os principios gerais do Direito Administrativo, como as bases principioldgicas da

atividade econdmica e os principios da liberdade de iniciativa e da livre-concorréncia.

Tracando um dialogo entre a Lei do Marco Civil, artigos atuais sobre a revolucdo virtual, a
obra Direito Administrativo para Céticos, de Carlos Ari Sunfeld e a obra magna de Celso
Antbnio Bandeira de Mello, seu Curso de Direito Administrativo, particularmente em seu
capitulo pertinente a intervencdo do Estado nos dominios econémico e social, objetiva-se a
investigar os impactos causados pela recente investida legal nos usos da Internet e até que
ponto foram absorvidos e promovidos, pelas leis que regulam a rede, os principios aqui
elencados, de forma a verificar o alinhamento do Marco Civil da Internet ao restante do
ordenamento juridico pétrio, intentando também a analisar brevemente a crucial questdo da
privacidade dos dados na rede, disciplinada de forma extremamente incipiente pelos diplomas

legais existentes no pais.
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2 ALEI DO MARCO CIVIL DA INTERNET

A 12.965/14 surgiu com o objetivo principal de regular e normatizar determinados aspectos
do uso da Internet no Brasil, principalmente relacionados as novas dinamicas sociais
desenvolvidas na arena virtual. Foi aprovada apds extensos debates sobre o assunto,
instigados pelo artigo Internet Brasileira Precisa de Marco Regulatorio Civil, de Ronaldo
Lemos, professor da Fundacdo Getulio Vargas.

Segundo o autor, o projeto de lei de crimes virtuais do senador Eduardo Azeredo (PSDB-
MG), debatido na época, ndo tratava adequadamente do problema da falta de regulamentacéo
da Internet no Brasil, principalmente por abordar a questdo sob um viés estritamente criminal,
ao contrario do caminho trilhado por paises que ja haviam estabelecido marcos regulatérios

estritamente civis para o uso da rede.

Além disso, a lei proposta por Azeredo estabelecia puni¢des demasiado severas para questdes
como compartilhamento de musicas e arquivos de midia pela Internet, por exemplo, atos que,
de acordo com o projeto de lei, poderiam ser penalizados com até quatro anos de prisdo. A lei
daria margem, também, a limitacdo extrema do compartilhamento de arquivos com principios
académicos, o que resultaria em inevitavel atraso as atividades de pesquisa e tecnologia no
Brasil, restringindo severamente o desenvolvimento de inovacgdo no pais, que se da de forma
profundamente colaborativa, principalmente nas universidades, que em muitos casos
coordenam suas pesquisas e compartilham estudos, postura necessaria ao se constatar o baixo

incentivo a pesquisa e desenvolvimento por parte de sucessivos governos brasileiros.

Nesse sentido, o projeto de lei resultou em amplos questionamentos por parte da sociedade,
principalmente do setor académico, no qual a questdo do compartilhamento de dados na rede
ja vinha sendo discutida ha alguns anos; de todo modo, na forma como o projeto estava, 0
objetivo de combater os crimes virtuais ndo seria alcancado, e os principais penalizados
seriam aqueles que meramente compartilhavam contetdos diversos na rede. Dessa forma, de
acordo com Lemos (2007), a regulacéo civil deveria vir antes da criminal, pois

(...) para inovar, um pais precisa ter regras civis claras, que permitam seguranca e previsibilidade

nas iniciativas feitas na rede (como investimentos, empresas, arquivos, bancos de dados, servicos,

etc). As regras penais devem ser criadas a partir da experiéncia das regras civis. 1sso de cara eleva

0 custo de investimento no setor e desestimula a criagcdo de iniciativas privadas, publicas e
empresariais na area.
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A Lei propriamente dita tem suas origens em uma consulta publica feita em 2009 pela
Internet. Esse foi um processo pioneiro, dado ter sido a primeira vez que um projeto de lei foi
construido com o auxilio da participacdo popular através da rede e aproveitando as extensas
potencialidades — aquela altura ja latentes — dos meios virtuais. O projeto em si foi elaborado
com o auxilio do Centro de Tecnologia e Sociedade da Fundagdo Getulio Vargas do Rio de
Janeiro e do Ministério da Justica, incorporando muitas das sugestdes destas entidades e das

resultantes discussfes em plataformas online.

Uma das principais discussdes que circundaram o projeto de lei foi a questdo da necessidade
ou néo de regulacédo do uso da Internet. Trata-se de questdo controversa, dado a Internet ter
sido criada com base em principios de liberdade de uso e expressao. Essa verve foi reforcada
principalmente a partir de alguns manifestos emitidos ao longo da década de 90, como a
Declaracéo de Independéncia do Ciberespaco, de John Perry Barlow (2019), que buscava,
através do uso de uma retérica inflamada e que conclamava a liberdade, afastar a
possibilidade de interferéncias — de qualquer tipo — no mundo virtual por parte dos Estados,
de forma a manter o ambiente da Internet livre de quaisquer limitacGes, declarando a Internet

imune e livre de qualquer soberania.

A garantia da liberdade da Internet contra interferéncias do Estado estaria, dessa forma,
incrustada nos proprios principios que acompanharam o surgimento da rede. Ao estar livre de
quaisquer jurisdicdes e soberanias, a Internet garantiria, aos usuarios, a liberdade total do
trafego de dados, o que implica, necessariamente, na ndo-discriminacdo dos conteudos que
trafegam nestes dados. Tendo essa questdo em vista, ficam evidentes as razdes para as
grandes controvérsias que cercam o Marco Civil, principalmente no que tange as excegbes

abertas ao controle da rede.

A interpretacdo expressa na Lei, no entanto, € a de que a regulamentagdo existe justamente
como garantia a liberdade da rede, questdo que ainda resta controversa, a despeito da grande
valorizagao, no texto do diploma legal, da liberdade de expressio. E evidente, no entanto, que
a existéncia de qualquer regulacdo € questdo irreconcilidvel com os ideais de liberdade total
da rede, posto ser uma imposi¢do de regras ao uso do ambiente virtual; ndo se espera outra

postura do ente estatal, afinal.
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Independentemente dos principios condutores que levaram a criacdo do diploma legal, no

entanto, sua construgdo temporal contribuiu para trazer a tona o debate sobre as
potencialidades da Internet, em uma discussao que ja se realizava ha alguns anos — ainda que
sem nenhuma medida de vulto comparavel ao Marco Civil — e que prossegue mesmo apos a
aprovacdo da Lei, dadas as inUmeras controvérsias que cercam este diploma legal, que se

constituiu, tardiamente, como a primeira iniciativa juridica de vulto para a Internet brasileira.

Na medida em que as potencialidades — tanto em sentido positivo quanto negativo — da
Internet tenham ficado mais claras, é natural o impulso, por parte do Estado, da
regulamentacdo. Pela rede passam, afinal, ndo apenas novas formas de comunicacdo e
sociabilidades: passam, também, mercadorias, debates politicos, expressdes populares através
das redes sociais, dentre uma infinidade de outras questes que interessam ao ente estatal, seja
pelo viés da tributacdo, seja pela absorcéo da opinido popular manifestada na rede. A Lei do
Marco Civil da Internet se tornou referéncia, no entanto, justamente por promover a liberdade
da rede com base na protecdo dos direitos fundamentais, numa construcédo principiolédgica que
permite a manutencao do diploma legal por um maior periodo de tempo, como ressalta Lemos
(2016, p.16):

Foi com essa motivagdo que o Marco Civil foi concebido: como uma lei que pudesse preservar as

bases para a promocdo das liberdades e dos direitos na Internet no Brasil. Distanciando-se assim

de uma regulacgdo repressiva da rede, o Brasil ofereceu um dos mais simbdlicos exemplos (...)

sobre uma regulacéo da rede que tenha os direitos humanos como o seu fio condutor e que mantém
0 caréter principiolégico para evitar uma caducidade de seus dispositivos.

A construcdo do diploma legal, assentada sobre bases principioldgicas, € relevante justamente
por conta da natureza do mundo virtual: por suas mudancas repentinas e extremamente ageis,
a Internet rapidamente tornaria obsoleta qualquer lei demasiado prescritiva, baseada
puramente numa regulacéo formal de caracteristicas funcionais da rede. Ao embasar a lei em
questdes voltadas aos direitos humanos, o legislador garantiu uma vigéncia muito mais
extensiva do diploma legal, o que elimina — ou, ao menos, mitiga — a provavel necessidade de
adaptar o codigo vezes sem conta em razdo da fluidez verificada na Internet e do acelerado

desenvolvimento de novas funcdes e tecnologias na arena virtual.

A implementacéo efetiva da Lei se deu através do Decreto 8771/2016, editado apds extensas
consultas conduzidas por Orgdos governamentais, tais como o Ministério da Justica e a

ANATEL. Algumas disposi¢cbes contidas neste Decreto constituiram 0s pontos mais
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controversos do Marco Civil, particularmente no que tange as discussdes sobre a neutralidade
da rede e o controle de dados dos usuarios.

A neutralidade da rede é um principio basilar da Internet, que indica que o trafego de dados de
um ponto a outro da rede deve ser neutro, ou seja, igualitario, independentemente do contetdo
a ser transmitido, que seria livre e ndo deveria estar submetido a nenhum tipo de controle
prévio; o unico controle previsto pelo principio da neutralidade da rede é aquele que o préprio
usuario realiza, na porta em que ele recebe o contetdo, selecionando aquilo que lhe interessa

dentre a multiplicidade de contetidos possiveis da rede.

O termo neutralidade da rede se popularizou e disseminou a partir de artigo de Tim Wu
(2003), professor da Columbia Law School, intitulado Network Neutrality, Broadband
Discrimination, que defendeu o estabelecimento de um regime de banda larga por parte das
operadoras que controlasse a quantidade de dados, e ndo sua qualidade, como forma de
contribuir para a manutencdo da neutralidade da Internet. Dessa forma, os provedores nao
poderiam cobrar por pacotes especificos para conteudos determinados, mas apenas pela
quantidade e velocidade do pacote de dados oferecido, sem prender o consumidor as opc¢des
pré-determinadas de conteddo que o provedor possa querer forcar ao usuério e,
consequentemente, sem que o provedor controle arbitrariamente aquilo que o consumidor
pode ou ndo ver e acessar. Segundo Lygia Henrique, o principio da neutralidade, assim, ao
determinar que usuarios e contedos ndo possam ser discriminados na rede, empodera o
usuario dando a este o controle e a livre escolha (sem qualquer imposi¢do) de qual contetdo
acessar, bastando, para tanto, que contrate a quantidade de banda necessaria e suficiente aos

Seus anseios, 0 que € bom tanto para o mercado, quanto para o consumidor.

A Lei do Marco Civil da Internet protege, no Brasil, a neutralidade da rede através de seu art.
3°, que a elenca entre os principios do uso da Internet, determinando também, em seu art. 9°, a
proibicdo de discriminagdo de contetdo por parte dos provedores, que devem tratar todos 0s
dados de forma isondmica. Para além da vedagdo a discriminacdo de conteddo, o art. 9°
também trata de proteger a privacidade do usuario, ao vedar, aos provedores, qualquer tipo de
monitoramento, filtragem ou analise dos contetdos dos pacotes de dados utilizados pelos seus

clientes.
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Relevante ressaltar, no entanto, que — assim como qualquer questdo principioldgica absorvida

pelo ordenamento — o principio da neutralidade da rede ndo ¢é absoluto, devendo ser sopesado
junto dos principios que regem a racionalidade do ordenamento juridico nacional, como a
igualdade e a dignidade da pessoa humana, em postura similar aquela adotada pelo
constitucionalismo brasileiro, que, adotando as teorias de Robert Alexy(2014), acredita no
sopesamento de principios como medida essencial para se obter os mandados de otimizacao,
que devem ser balanceados para que se obtenha o melhor resultado possivel diante das
condicdes faticas. A busca pela neutralidade, portanto, deve ter em mente nao apenas a
liberdade do usuério, mas também os limites naturalmente impostos a essa liberdade, como a

limitacdo ao acesso de contetdos criminosos, por exemplo.

A neutralidade da rede também pode ser interpretada como uma prote¢cdo a condicdo
igualitaria entre os concorrentes do mercado de telecomunicagdes, visando a evitar que uma
companhia maior que as outras se utilize da rede de comunicagdes para limitar a atuacao da
concorréncia; segundo Gongcalves, as empresas que detém maior controle sobre as redes e
estruturas de comunicagdo virtual devem se abster de impedir e obstaculizar o acesso e
manutencao de concorrentes em suas redes, a fim de gerar competicdo de mercado benéfica
aos consumidores (GONCALVES, 2017, p. 58).

Subsiste controvérsia, no entanto, em torno do 81° do art. 9°, que estabelece a competéncia
privativa do Presidente da RepuUblica para discriminar ou degradar, em determinadas
situacdes, o trafego de dados na rede, podendo estes atos decorrerem estritamente de
requisitos técnicos indispensaveis a prestacdo adequada dos servicos e aplicacGes ou da
priorizacdo de servicos de emergéncia. Dessa forma, fica o regular funcionamento da rede
submetido a discricionariedade do titular do Poder Executivo, sendo que os dispositivos que
permitem a interferéncia no fluxo de dados ndo apontam com clareza quais seriam 0s
pressupostos necessarios para essa intervencdo: o que seriam, no ambito da Internet, os
servicos de emergéncia? Como se encaixam, nessa prescricdo, as redes sociais, que muitas
vezes servem como alerta de desastres naturais ou condigdes perigosas para os seus milhdes
de usuarios? Tais questbes — dentre inUmeras outras — ndo séo tratadas pelo texto da Lei e
permanecem controversas, 0 que torna demasiado amplos e indefinidos os requisitos para

discriminacdo e degradacdo da rede através de acdo presidencial.
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Subsidiariamente, para além da falta de especificidade e de meios concretos de efetivacdo das
prescri¢Oes relacionadas a discricionariedade do Poder Executivo, quaisquer regulamentagdes
a mais por parte dele careceriam de efetividade, dado que ndo serd ele o executor destas
regulamentacdes. De acordo com Gongalves (2017),
Pelo que foi exposto, a situagdo é bem complexa e deveria ser melhor atendida pelo Marco Civil e
ndo por regulamento presidencial. Alias, regulamento presidencial ndo é a melhor ferramenta
juridica para normatizar a neutralidade da rede por dois motivos: ndo ha o que regulamentar e,

mesmo se houvesse, 0 regulamento inovaria na esfera legislativa e poderia ir contra o proprio
Marco Civil.

As controvérsias relativas ao Marco Civil da Internet seguem em debate, inclusive com
autores que caracterizam o diploma legal como permeado por aspectos inconstitucionais.
Cabe analisar, portanto, em que medida os principios do Direito Constitucional e do Direito
Administrativo foram absorvidos pela Lei, de forma a construir uma compreenséo de seu
alinhamento no ordenamento juridico nacional e verificar em que medida estas areas do
Direito estdo alinhadas as expectativas para o futuro, principalmente com a crescente entrada

da ciéncia juridica na seara da tecnologia.

3 PRINCIPIOS CONSTITUCIONAIS E ADMINISTRATIVOS NO MARCO CIVIL
DA INTERNET E A QUESTAO DOS DADOS NA REDE

O principio basilar da Lei do Marco Civil da Internet é a liberdade de expressdo, consagrada
logo no Art. 2° da Lei, que prevé que a disciplina do uso da Internet no Brasil tem como
fundamento o respeito a liberdade de expressdo. Sendo esse o principio que o legislador
optou por ressaltar logo no caput do artigo, asseverando, inclusive, que o préprio uso da rede
em territério nacional tem como base a liberdade de expressdo, os demais principios assumem
carater subsidiario, ainda que também possuam relevancia, posto que se encontram previstos

na Lei.

Dessa forma, a redacéo do Marco Civil evidencia a vontade do legislador de garantir o uso da
Internet como um forum para a livre circulacdo de ideias, o que coincide com um dos proprios
principios fundacionais da rede, que cresceu justamente com base na possibilidade da livre

expressdo e do debate entre ideias.

No que tange aos incisos do Art. 2° que enumeram principios subsidiarios, fica evidente

também o carater de limitacdo que eles impdem a liberdade de expressdo, que deve ser
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lastreada por estes valores, principalmente pelos Direitos Humanos, principio previsto no

inciso 1, e pela pluralidade e diversidade, previstos no inciso Ill.

Por si, o principio da liberdade de expressdo asseverado como base do diploma legal aqui
analisado também se verifica, ainda que de forma menos direta, na Constituicdo Federal de
88, que garante, no inciso 1V do seu Art. 5°, que é livre a manifestacdo do pensamento, sendo
vedado o anonimato. De forma complementar € também previsto, no § 2° do Art. 220 da
CF88, que é vedada toda e qualquer censura de natureza politica, ideoldgica e artistica, o
que contribui para embasar, a partir da absor¢cdo deste principio constitucional pela Lei do
Marco Civil, a liberdade da qual goza o usuario da rede, que pode exprimir livremente seu
pensamento, desde que sem extrapolar a seara dos outros principios previstos tanto no

diploma legal quanto na Carta Magna, como o respeito aos Direitos Humanos, por exemplo.

Subsiste, no entanto, um problema na interpretacdo geral da liberdade de expressdo, que é
frequentemente confundida com liberdade para se dizer qualquer coisa. Como evidenciado
pela redacdo da Lei, a liberdade de expressao que € basilar para o funcionamento — e até
mesmo para a existéncia — da Internet precisa ser acompanhada pelo respeito aos Direitos
Humanos e as diferengas, de forma a manter a rede como um ambiente livre de discursos

discriminatorios.

Apesar do necessario sopesamento dos principios basilares da Constituicdo, porém, a
massificacdo do acesso a Internet contribuiu para que se proliferassem as paginas e 0s
discursos que violam estes preceitos fundamentais, principalmente pela impressdo de
impessoalidade e anonimato que muitos sentem no ambiente virtual, onde se consideram
livres para expressar discursos indevidos, para caluniar e ofender outros usuérios e violar a

lei, muitas vezes imbuidos da certeza da impunidade.

A ampla difusdo da Internet e a certeza da impunidade contribuem também para a
multiplicagdo de crimes antes inexistentes, como exemplificado pela Lei 12.737/2012,
conhecida como Lei Carolina Dieckmann, que serviu para tipificar uma série de crimes
informaticos, principalmente a invasdo de dispositivos eletronicos com o fim de obter,
adulterar ou destruir dados sem autorizacao expressa ou tacita do titular do dispositivo. A lei

também surgiu como forma de combater a pratica do revenge porn, que seria a divulgacao
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indevida e ndo-autorizada de fotos, videos ou conversas de teor intimo e pessoal, usualmente

para fins de vinganga, intentando a macular a imagem da pessoa retratada nos materiais.

A pratica do revenge porn € seriamente danosa, pois traz uma consideravel carga adicional a
vitima, principalmente por conta do chamado efeito Streisand: este termo, cunhado pelo
digital influencer Mike Masnick, serve para designar os casos — juridicos ou ndo — nos quais
um fato anénimo ou de pouco alcance, como a instauracdo de um processo judicial ou a
divulgacdo de uma foto, por exemplo, termina por viralizar na Internet em consequéncia dos
proprios atos do individuo envolvido quando ele tenta ocultar ou censurar a situacdo, gerando
uma divulgacéo ainda maior — e, consequentemente, mais danosa — do fato que o individuo
em questdo tentava esconder. Segundo Hartmann (2018, p.14),

Ao reportar 0 ocorrido buscando viabilizar a persecucdo penal do responsavel ou a obtencéo de

indenizacdo por danos morais na seara civel, a pessoa retratada em imagens e videos pode acabar

chamando mais atencdo para o fato e ampliando ainda mais a disseminacdo da midia. Assim, ela

amplia a lesividade da conduta de que foi vitima. E o fendmeno resultante da velocidade e
horizontalidade da disseminacdo da informagdo na Internet que foi chamado de “efeito Streisand”.

A Lei 12.737/2012 foi aprovada diante de situacdo vivenciada pela atriz Carolina Dieckmann
— e também vérias outras pessoas de alcance publico — a época, que teve seu computador
invadido e, dele, mais de 30 fotos e conversas intimas roubadas e compartilhadas pela rede.
Dada a repercussdo deste e de varios outros casos, a Lei foi instituida de maneira
relativamente réapida, sendo um dos primeiros dispositivos legais, no Brasil, a disciplinar

determinados usos da Internet.

A despeito da consagracdo da liberdade de expressdao como principio basilar do Marco Civil,
no entanto, a lei nada diz sobre liberdade de pensamento: em interessante insight, Gongalves
(2017, pp. 11-12) afirma que, ao declarar protecdo apenas a liberdade de expressdo, ndo a
liberdade de opinido, a Lei 12.965/14 acaba por proteger apenas a expressdo publica de
opiniBes, negligenciando a protecdo aos registros e dados particulares dos individuos, que
seriam, em sentido amplo, pensamentos ndo-exteriorizados. Dessa forma, o diploma legal
estaria restringindo a multidimensionalidade do principio da liberdade de expresséo, que, de
acordo com a redagdo constitucional, pressupde também a liberdade de pensamento,
solapando a protecdo da Lei contra possivel vigilantismo estatal e contra o uso ndo-autorizado

e irrefreado de dados pessoais por parte de empresas privadas.
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Essa questdo circunda todo o desenvolvimento da Big Tech, as poderosas companhias de
tecnologia do Vale do Silicio que construiram grandes impérios tecnoldgicos e financeiros
com base no tratamento e na negociacdo de dados sigilosos dos usuarios, como demonstrado
pelo escandalo Facebook-Cambridge Analytica, no qual dados de mais de 80 milhdes de
usuérios da rede social foram cedidos e utilizados sem 0 seu consentimento pleno entre 2014 e
2018 e, mais recentemente, pelos vazamentos de documentos que revelam que o fundador e
CEO do Facebook, Mark Zuckerberg, teria se utilizado indiscriminadamente de dados
sigilosos dos usuarios de sua rede social para negociatas com parceiros, como a Amazon e a

Microsoft, aléem da possivel venda destes dados para desenvolvedores de software.

Tais controvérsias tornam-se ainda mais relevantes ao se levar em consideracdo o numero
massivo e crescente de usuarios de dispositivos conectados a Internet. De acordo com dados
recentes divulgados pela gigante da tecnologia Google, mais de 2,5 bilhdes de pessoas ao
redor do mundo fazem uso do seu sistema operacional, o Android, nameros dificilmente
reconfortantes quando se verifica a imensa quantidade de processos judiciais que a companhia

enfrenta, em todo o globo, por questdes relacionadas a protecdo de dados.

Cabe ressaltar que, no Brasil, no ano de 2016 mais de 90% dos usuarios de celulares
dispunham de dispositivos com Android, o que se revela preocupante caso as vulnerabilidades

do sistema estejam, de fato, sendo exploradas por companhias e governos inescrupulosos.

A presenca massiva dessas companhias no setor de tecnologia, fazendo com que elas se
tornem presenca praticamente obrigatoria no dia-a-dia de qualquer individuo neste século,
também demonstra a possivel vulnerabilidade a qual estdo submetidos os usuéarios, que
confiam aos seus dispositivos conectados a Internet os mais variados dados pessoais e
intimos: desde conversas e fotografias privadas até dados bancérios, localizagdo em tempo
real, segredos pessoais e profissionais, dentre inimeros outros. A quantidade de dados
coletada por estas companhias fica evidente ao se analisar o nivel de personalizacdo e
refinamento presentes para cada usuario nas buscas em sites e perfis de redes sociais. De
acordo com Bauman(2019),

Sabe-se razoavelmente bem que pessoas diferentes que consultam a mesma palavra no Gogle

ontém resultados diferentes. Isso porque o Google refina seus resultados de buscas segundo as

pesquisas anteriores. Da mesma forma, os que tém muitos amigos no Facebook s6 véo receber

atualizacdes daqueles sobre os quais o préprio Facebook julga que se quer ter noticias, com base
na frequéncia das interacGes com essas pessoas.
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Um dos principais problemas oriundos desta imensa mina de dados pessoais que se tornou a

Internet, no entanto, ndo é apenas o0 uso inescrupuloso destes dados por parte da Big Tech,
mas principalmente o uso por parte de governos, o que esta deixando transparecer, hoje, uma
realidade de ares quase orwellianos. Para alguns autores, hoje vive-se a Era da Vigilancia, em
muito facilitada pela paranoia coletiva vivenciada ap06s os ataques de 11 de setembro de 2001,
que foram instrumentais para a cessdo de poderes cada vez maiores as agéncias de vigilancia e

espionagem, particularmente nos Estados Unidos.

Essa postura dos principais Estados do mundo passou a ser mais perceptivel e foi trazida a
baila ap6s a criacdo do Wikileaks em 2006, organizacdo dedicada a publicar documentos
secretos de Estados, individuos e organizagdes e que ganhou notoriedade ap6s a divulgacéo,
em 2010, de uma série de documentos sigilosos do governo dos Estados Unidos. Os
vazamentos deixaram evidente a profundidade da espionagem levada a cabo por agéncias
governamentais, infiltradas nos mais diversos niveis da rede e tendo acesso ao trafego de
dados oriundo de milhdes de dispositivos conectados a Internet. De acordo com Julian
Assange(2013,p.20-21), o fundador do Wikileaks, “todos os dias, centenas de mensagens
vindas de todo o continente latino-americano sdo devoradas por 6rgdos de espionagem norte-

americanos e armazenadas para sempre em depdésitos do tamanho de cidades .

O governo chinés também se encontra envolvido em uma série de acusacdes de invasdes a
dispositivos, inclusive exportando tecnologia com potencial para uso em espionagem, como
revela o banimento recente, em varios paises, de dispositivos da companhia chinesa de
hardware Huawei, acusada de trabalhar em conjunto com agéncias de espionagem de seu pais
de origem. Para além disso, é fato notorio a forte vigilancia do governo chinés sobre seus
cidaddos, de forma a observar e controlar praticamente todos os momentos e todos o0s aspectos

da vida dos individuos, principalmente nos grandes centros urbanos do pais.

A questdo dos dados e de sua protecéo &, portanto, um dos grandes debates da atualidade e um
dos principais problemas, no Brasil, do Marco Civil da Internet, que ndo parece oferecer
solucdo efetiva para a protecdo de dados dos usuarios, o que contribui para uma
vulnerabilidade ainda maior do usuario brasileiro, que, além de ter seus dados escrutinizados
pelas agéncias de espionagem nacionais e estrangeiras, ndo possui protecdo legal que possa

ser reivindicada. Segundo o relatério Um Novo Mundo de Dados, do Grupo de Ensino e
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Pesquisa em Inovacao da Fundacdo Getulio Vargas, apesar de o Marco Civil fazer referéncia
a protecdo de dados, ndo estabelece os termos nos quais essa protecdo deve se dar, 0 que
resulta em um vacuo regulatério que torna premente a redacdo de uma lei geral que trate e

regule especificamente o assunto (FGV,2017, p.11).

Essa falta de protecdo evidencia que a Lei ndo absorveu, da Constituicdo Federal, as garantias
constantes nos incisos X e XII do Art. 5°, que declaram a inviolabilidade da vida privada e do
sigilo de correspondéncias e dados. Enquanto o diploma legal revela a preocupacdo do
legislador com a protegdo do usudrio como consumidor de planos de Internet, ndo trata
adequadamente da protecdo aos dados deste usuario, questdo que ainda se encontra em uma

zona cinzenta do ordenamento.

Além das necessidades emanadas da Constitui¢cdo, o Direito brasileiro também deve fazer
forca para acompanhar os desenvolvimentos globais nessa seara, principalmente porque a
Internet ndo é fendmeno localizado, mas sim global, e as companhias que estdo fazendo uso
de dados dos usuarios brasileiros sdo, majoritariamente, econdmicas e internacionais.
Segundo Sundfeld (2014,p.284-285),
A impelir o Estado a criar novas regulaces — algumas surpreendentes — esta justamente uma série
de pressdes de origem externa; ndo constrangimentos juridicos, mas essencialmente econémicos.
(...). Ao conceber e aplicar suas normas — e aqui estd o ponto — o Estado passa a fazé-lo em funcéo
das necessidades mundiais de organizagdo da vida econdmica, social e politica; mais ainda, essas

imposicOes tornam-se determinantes da propria dimensdo do Estado, da profundidade de suas
intervengdes, do limite de seus poderes.

Possivel tratamento para esse problema, ainda que de forma simbdlica e necessitando de
debates sobre viabilidade e aplicabilidade, é a Proposta de Emenda a Constitui¢do n°17/2019,
de autoria do senador Eduardo Gomes (MDB/TO), que visa a acrescentar a Constituicdo,
como direito fundamental do cidaddo, a protecdo de dados pessoais, inclusive — e
principalmente — nos meios digitais. Enviada a Camara dos Deputados em julho de 2019, a

proposta aguarda analise por aquela casa e ainda ndo tem previsdo de ir a votacéo.

O impacto destas questbes na seara administrativa se verifica na medida em que essas
demandas locais e globais passam a influenciar as cadeias de normas nacionais,
principalmente sob pressdo da economia mundial, de forma a reorganizar a estrutura
administrativa do Estado, a partir do qual emanardo novas regulacgdes voltadas a normatizar as

inovagdes absorvidas pelo pais (SUNDFELD, 2014). Essa absor¢do de novos elementos

Revista Cientifica do UniRios 2020.2 |244



DIREITO ADMINISTRATIVO SOBREVIVERA A GLOBALIZACAO? UM DIALOGO ENTRE OS
PRINCIPIOS CONSTITUCIONAIS E AREVOLUGAO VIRTUAL

José Laurindo de Souza Netto | Adriane Garcel
influencia, também, no surgimento de novas interpretacdes e possibilidades para os principios

do direito administrativo, que tem demonstrado capacidade de adaptacdo as novidades que

vém rejuvenescendo as discussdes no direito brasileiro.

O principio da abertura, previsto no inciso 1V do Art. 2° da Lei do Marco Civil da Internet,
pode ser interpretado de forma ampla como paralelo ao principio da transparéncia — ou
publicidade —, valor basilar para o direito administrativo. Segundo este principio, cabe a
Administracdo dar publicidade de seus atos, contratos e instrumentos juridicos, de forma a dar
transparéncia a todas as operacfes que acontecem no interior da estrutura publica e
possibilitar, ao cidaddo, o controle, o escrutinio e o questionamento de quaisquer atos da

Administracéo.

Ao prever este principio no diploma legal, o legislador aparenta ter seguido a racionalidade de
busca por uma regulacdo que ndo subtraisse, da Internet, o seu carater aberto e publico. Ao
assumir essa postura, parece, no entanto, ter caido em outra controvérsia: ao apenas prever um
principio da Administracdo, sem normas de aplicacdo a realidade fatica, o legislador nédo
ponderou sobre como o Marco Civil seria efetivamente aplicado pelo — e ao — Direito
Administrativo. Existiria, segundo Varella( 2018,p.516), uma ‘’vagueza dos principios
constitucionais de publicidade e privacidade, pois a matéria ainda sofre com a auséncia de

legislagdo especifica para regulamenta-la, como € o caso dos dados pessoais e sensiveis’’.

Essa vagueza enseja, na pratica, em conflito entre principios constitucionais, com o dever de
publicidade se opondo ao direito a privacidade, ainda que o primeiro possa ser entendido
como questdo de ordem e interesse publico, devendo se sobrepor, caso necessario na realidade

fatica, ao segundo.

Nesse sentido, tendo um dever de transparéncia que agora pode (e deve) se concretizar
também na Internet, em consonancia com os tempos e com o crescente nimero de brasileiros
com acesso a rede, a Administracdo se depara também com a dificuldade de lidar de forma
aberta e transparente com dados sensiveis, 0 que se revela sempre um desafio para uma
estrutura acostumada — principalmente no Brasil — a agir dentro de campos opacos, escassos

em accountability.
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Sendo assim, a despeito de a regulamentacdo da rede ter trazido, em seu bojo, o principio da
publicidade da Administracdo, revelando a intengéo, por parte do legislador, de conciliar a
atuacdo nas duas esferas, a falta de legislacdo especifica dificulta este trabalho conjunto, ainda
que, desde a massificacdo da Internet, os 6rgdos publicos tenham feito esforcos para
publicizar cada vez mais 0s seus atos através da rede, seguindo uma politica de publicidade
ampla.

Um fundamento constitucional da ordem econdmica prestigiado pela Lei do Marco Civil é o
da liberdade de iniciativa, que se encontra previsto no inciso V do Art. 2° da Lei. Se o
principio da Publicidade aproxima o Direito Administrativo do dispositivo legal, a liberdade
de iniciativa o afasta, em defesa da nocdo de que ndo cabe, a Administracdo, a interferéncia
nas atividades econémicas legais desempenhadas por particulares, inclusive no ambito da
Internet. Sendo assim, na rede, como no mundo fisico, é assegurado a todos o livre exercicio
de qualquer atividade econdmica, independentemente de autorizagcdo de 6rgdos publicos,
como consta no Art. 170 da Constituicdo Federal, devendo a Administracdo possibilitar este
exercicio sem excessivas amarras burocraticas, lhe cabendo, como determinado pelo Art. 174
da Carta Magna, as funcdes de fiscalizacdo, incentivo e planejamento de forma determinante
somente para o poder publico, mas ndo para o privado, que possui a prerrogativa de acatar tais
recomendagdes de forma apenas indicativa. Segundo Bandeira de Mello (2017, p.847),

(...) o Estado ndo pode impor aos particulares nem mesmo o atendimento as diretrizes ou intengdes

pretendidas, mas apenas incentivar, atrair os particulares, mediante planejamento indicativo que se
apresente como sedutor para condicionar a atuacao da iniciativa privada.

Por outro lado, a Administragdo Publica tem papel relevante no que tange a limitacdo da
iniciativa privada, que também deve ser guiada pelos valores fundamentais que erigiram o
ordenamento juridico, tais como a dignidade da pessoa humana, que “constitui fim tltimo da
ordem econbmica nacional, razdo pela qual pode se afirmar que é dever de todos,
solidariamente”(BERTONCINI, 2013, p.194).

5 CONSIDERACOES FINAIS

A encruzilhada na qual se encontra a Administracéo Publica é etapa essencial para o futuro: as
novidades do admirdvel mundo novo da Internet precisam ser incorporadas e aproveitadas
pela estrutura do Estado, porém de forma positiva, utilizando as novas ferramentas a favor dos

interesses coletivos da populacéo e refletindo os principios que construiram o ordenamento
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juridico nacional, promovendo, com o auxilio da rede, os direitos da populacéo e preservando
a dignidade da pessoa humana. A controvérsia do uso desmedido de dados privados por parte
de companhias e Estados é questdo longe de alcancar decisdo definitiva, justamente por tratar
de caso de colisdo de principios: deve prevalecer o interesse coletivo ou o direito a
privacidade? Como ensina Alexy — e, de forma mais longinqua, Aristoteles, com seu caminho
do meio — cabe ao legislador encontrar a justa medida entre os dois principios, de forma a ndo

prescindir de nenhum deles.

O caminho inaugurado pelo Marco Civil da Internet ainda necessita de refinamentos e
debates, sendo a Lei em si uma ferramenta profundamente principiol6gica, que carece, em
geral, de meios mais evidentes de aplicabilidade a realidade. A despeito dessa impoténcia da
Lei, no entanto, o diploma legal foi um passo positivo rumo ao futuro, pois inaugurou, no
Brasil, um caminho de medidas amplas por parte do Poder Legislativo para regular — e, ainda
que pareca adverso, promover — a utilizacdo da Internet no Brasil, medidas que, assim como a
Lei Carolina Dieckmann, representam um avanco consideravel em um cenério que, até entéo,

era desoladoramente vazio.

A absorcdo e a efetiva aplicabilidade dos principios administrativos e constitucionais por
parte da legislacdo infraconstitucional que eventualmente surgir a partir destes avangos no
campo da Internet serd ardua, dado o arcaismo que permeia muitos dos setores da
Administracdo, porém, apesar de seus problemas, o Marco Civil foi capaz de apontar um
caminho para o futuro. Assim como para Huxley, as maquinas tém de continuar girando, mas

para isso é imprescindivel a estabilidade da lei.
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