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RESUMO

Este trabalho justifica-se pela relevancia que a informagao e sua seguranca tém para
as organizacoes, principalmente no ambito da seguranga publica. Portanto, a pergun-
ta formulada consiste em identificar a necessidade da implantagdo de uma politica
de seguranc¢a padrao na unidade do Centro Integrado de Comunicagdo - CICOM de
Paulo Afonso-BA. Para isso, seu objetivo geral ¢ identificar e analisar as principais
vulnerabilidades quanto a seguranga da informagao evidenciando ou nao a implanta-
¢ao de uma politica de seguranga no CICOM. A metodologiautilizada na construgao
desta pesquisa foi a bibliografica e um estudo de caso, com analise exploratoria cujo
principal instrumento de coleta de dados foi uma entrevistainformal. Constatou-se
que a unidade do CICOM apesar de operar com alguns dos conceitos de seguranca
da informag@o nio apresenta uma politica de seguranga padrdo e concreta, eviden-
ciando a necessidade de implantacdao de um politica de seguranga padronizada e
capaz de garantir a gestdo segura da informagao da unidade contra eventuais ataques
de agentes maliciosos e consequente perda de valiosas informagdes.

Palavra-chave: Gestao da Seguranca da Informacgao. Politica de Seguranca. Se-
guranca Publica. CICOM.

ABSTRACT

This work is justified by the relevance that information and its security have for
the organizations, especially in the public security. Therefore, it aims to identify
the needing of implementation of standard security policies in the Integrated
Center of Communication — CICOM in Palo Afonso-BA. For this, the general
objective is to identify and analyze the main vulnerabilities in information se-
curity, emphasizing the implementation or not of a security policy in CICOM.
The methodology used in this research was bibliographical and case study, with
an exploratory analysis that gathered data through an informal interview. It was
found that this CICOM unit, although operating with some concepts of informa-
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tion security, does not present a standardized security policy, making necessary
the implementation of a policy that is capable of guaranteeing a safe manage-
ment of the unit’s information against eventual attacks by malicious agents and,
consequently, the loss of valuable information.

Keywords: Management of information security. Security policy. Public secu-
rity. CICOM.

INTRODUCAO

Na sociedade contemporanea o acesso a informagdo ¢ condigdo essencial para a manutengao
das relagdes sociais através das tecnologias da informagao e comunicagao com a propagagao do
acesso a internet aliados aos bens, servigos e entretenimento ofertados a populacao. Essa rede
global requer dos seus usudrios medidas e procedimentos na busca de uma circulag¢do de infor-
macoes seguras e auténticas no ambito individual e principalmente das organizagdes publicas e

privadas que detém o acesso restrito os dados de seus colaboradores.

Para Nakamura e Geus (2003) o valor da informatica como parte do processo de negocios de
qualquer organizacdo pode ser evidenciada pelo aumento dos investimentos realizados na area
de tecnologia da informacao. A secretaria de seguranca publica do Estado da Bahia apostando
na tecnologia como meio de inovar os servigos publicos na seguranca deu inicio a um projeto
de integragdo da comunica¢do, um inovador centro integrado de comunicagdo — o CICOM.
Este investimento tem como objetivo melhorar e tornar mais eficiente o servigo de chamadas de
urgéncia e emergéncia e assim alimentar a base de dados dos 6rgdos a eles vinculados: Policia

Militar, Policia Civil, Departamento de Policia Técnica e Corpo de Bombeiros Militar.

Fazendo uso da integracdo entre tecnologias de radiocomunicagao e sistemas de informagao, bus-
ca prover dados de grande valor para as Corporacdes que a compde combatendo o crime e auxi-
liando na promogao de seguranga na regido atuante. Diante do valor dessas informagdes geradas
pelo CICOM justifica-se a necessidade de procedimentos formais para assegurar a sua seguranga,
evitando assim que dados e informagdes criticas possam ser usadas em prol da criminalidade, ou
simplesmente serem perdidas por atos de vandalismo ou ma uso delas. A seguranca da informa-
¢do, atualmente, ¢ algo importantissimo para os negédcios das organizacdes, haja vista, que as in-

formagdes estdo expostas a uma enorme quantidade de ameagas, sendo estas, ldgicas ou fisicas.
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Nesse sentido o objetivo geral desse estudo ¢ identificar e analisar as principais vulnerabilidades
no CICOM quanto a seguranga de informagao evidenciando a necessidade ou ndo da implantacao
de uma politica de seguranga. Especificamente sera descrito na se¢do 2 os principais conceitos €
analises quanto ao tema de seguranca da informagao enquanto que na se¢ao 3 sera descrito como
se deu a criagdo do CICOM assim como seu objetivo e relacionar os procedimentos atualmente
em pratica nele com o tema de seguranca da informagao, analisando e evidenciando assim na con-
clusdo deste trabalho a necessidade ou ndo de implantacdo de uma politica de seguranga com pro-
cedimentos formais. A metodologia usada serd através de uma pesquisa exploratoria assumindo a
forma de pesquisabibliografica e um estudo de caso, fazendo mao da observagdo e de uma entre-

vista informal como forma de coleta de dados com o gestor da unidade em Paulo Afonso-BA.

1 SEGURANCA DA INFORMACAO x CICOM: CONCEITOS E ANALISE

1.1 Gestao da seguranca da informacao

Quando se pensa em o que seria seguranga de informacgao e para que se destine, primeiro ¢
preciso entender oque significa informacgao e seu valor para as organizagdes. As informagdes
sdo estruturas de valor, compostas por dados e a partir disso produzem conhecimentos para os
usuarios. Para Fontes (2006), a informagao ¢ independente do seu formato, e um dos ativos de

grande valor para as organizagoes.

As informagdes s6 passaram a serem consideradas importantes para as empresas, organizagoes
ou corporagdes em funcdo do alto grau de dependéncia que hoje elas t€ém em tecnologias de
informagdo. Atualmente estas informagdes possuem um valor inestimavel ndo somente para as

organizacdes que a geraram, como para seus concorrentes.(GHODDOSI, 2012).

1.1.1 Seguranga da informagao

E nesse contexto que a seguranca da informagio é considerada um item que tem ligagdo dire-
ta com a funcionalidade e a produtividade quando se fala em uso de tecnologia. Para Fontes
(2006), a seguranca da informagdo € o conjunto de orientacdes, técnicas, procedimentos e poli-
ticas que tém por finalidade proteger a informacgao possibilitando que a missdo da organizagao

seja cumprida com sucesso desejado.
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De acordo com Ghoddosi (2012, p.17), “o principal objetivo da seguranca da informagao ¢ mi-
nimizar os riscos do negocio em relagdo a dependéncia do uso dos recursos de informagao para
o funcionamento da organizacao”. Sendo assim, existem os principios que devem ser levando

em conta pelos profissionais da area. Segundo Celso (2008, p. 47) Sao eles:

* Confidencialidade — propriedade que limita o acesso a informagdo (autorizagdo do
proprietario da informagao);

* Integridade — propriedade que garante que a informa¢do manipulada mantenha todas
as caracteristicas originais estabelecidas pelo proprietario da informagao;

* Disponibilidade — propriedade que garante que a informacao esteja sempre disponivel

para o seu uso legitimo.

Cabe aos gestores implementar uma politica institucional onde promova e integragdao destes
principios e com o apoio dos colaboradores na perspectiva de manter um ambiente de trabalho

seguro na transmissao e armazenamento de dados.

1.2 Politica de seguranc¢a

A politica de segurancga reflete a preocupagao de qualquer organizacdo diante da importancia
da informagdo para sua missdo. Dependendo da natureza do sistema, administrativo, militar,
industrial, financeiro ou outros pode perceber que os riscos € ameacas mudam conforme estas

naturezas.

Para Dias (2000) a politica de seguran¢a ¢ um mecanismo preventivo de prote¢ao de dados e
processos valiosos para uma organizagdo, que define um padrdo de segurancga a ser seguido pelo

corpo técnico e gerencial e pelos usuarios internos e externos.

Segundo Ghoddosi (2012), as medidas que decorrem da implantagdo bem sucedida de uma
politica de seguranga podem ser destacadas em trés categorias: redug¢do da probabilidade de
ocorréncias danosas, reducao dos danos provocados pelas eventuais ocorréncias € a criagdo de

procedimentos para se recuperar dos danos.

Conforme a NBR ISSO/IEC, o documento contendo as politicas de seguranga de informacgao

da organizacao, deve conter no minimo a defini¢ao de seguranca da informagao com o seu foco
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e a importancia de segui-la para o cumprimento da missdo da organizagdo, declaracdo do alto
escaldo da diretoria apoiando as normas da politica, uma explanagdo detalhada da mesma, com
seus topicos, principios e padrdes que devem ser respeitados por todos e suas consequéncias no

caso de descumprimento da mesma.

1.3 Controle de acesso: seguranga logica e seguranca fisica

O objetivo do controle de acesso logico e fisico € de proteger os equipamentos, aplicativos e
softwares contra danos ou qualquer violagdo. Os dados e informacgdes digitais ndo podem so-
mente ser protegidos por dispositivos fisicos, como alarmes e travas, sendo assim se faz neces-

sarios procedimentos especificos para seu controle.

1.3.1 Controle de acesso logico

E um conjunto de procedimentos e métodos que podem ser manuais ou automatizados com o
objetivo de proteger os recursos tecnoldgicos (condigo fonte do software, arquivos de senhas,
arquivos de log, sistemas operacionais e utilitarios) e os recursos intangiveis (dados e informa-
¢Oes) contra: a quebra de integridade, modificagdes nao autorizadas e acesso e uso indevido.
O controle logico e um processo que o usuario deseja acessar um arquivo ou outro recurso.
Mesmo com toda a tecnologia atual merece destacar que nao existe seguranga 100% (cem por
cento) completa, € que o maior ponto fraco de um processo de controle de acesso 16gico € o

proprio usuario. (GHODDOSI, 2012).

Os elementos de controle de acesso logico vao desde o processo de logon, identificagdo e au-
tenticacdo com o uso de senhas com uma politica de senhas (histdrico de senhas, tempo de vida
max. e min., comprimento min., complexidade de senhas) até o uso da inovadora biometria. O
monitoramento através de logs (registros) do sistema também ¢ de grande importancia para a

eficiéncia do processo.

O compartilhamento de senhas, usudrios mal treinados, escolha de senhas simples e descuido
em relacdo as informacdes sigilosas sdo exemplos que prejudicam a eficiéncia do controle de
acesso logico. Destacando assim que a conscientizagdao do usudrio € muito importante para a

estratégia de qualquer politica de seguranca.
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1.3.2 Controle de acesso fisico

Corresponde a seguranga fisica das condi¢des operacionais e da integridade dos componentes
dos ambientes, recursos materiais e recursos computacionais. Os recursos a serem protegidos
sdo os insumos (papel, fitas magnéticas, cartuchos de impressora e CD’s), hardware (UCP,
terminais, estacdes de trabalho, impressoras, servidores e monitores) e componentes de infor-
matica (estabilizadores, no-brakes, cabos de redes) e etc. De acordo com Ghoddosi (2012), O
controle de acesso fisico tem como principal objetivo assegurar a prote¢ao dos equipamentos e

informagdes contra os usuarios ndo autorizados, prevenindo o acesso a esses recursos.

Os elementos de controle de acesso nos casos de estrutura fisica podem ser os sistemas manuais
ou visuais (porteiros, guardas e recepcionistas verificando crachas, método muito utilizado),
semiautomaticos (porteiro eletronico que se utiliza de interfones) e automaticos (senhas de
acesso, cartdes magnéticos e a biometria). Depende do tipo de organizagdo e do valor de suas
informagdes geradas, ha o controle explicito, que ¢ implementado por meio de cadeados, fecha-
duras automaticas, biométricas e cameras de video com a finalidade de restringir acesso fisico

a lugares restritos.

Cuidados contra incéndios, descargas elétricas naturais e acidentais, enchentes, umidade e tem-
peratura sdo controles fisicos ambientais e também merecem a devida atengao, pois estdo rela-

cionados diretamente com a disponibilidade e integridade dos sistemas computacionais.

1.4 Riscos envolvendo informacoes

Nos ultimos anos observa-se um crescimento sem limites dos meios de comunicagdo em espe-
cial a internet. (SANTOS JUNIOR, 2008) explica que com a crescente demanda por servicos
Web e o aumento da quantidade de pessoas com acesso a internet (inclusao digital), todos os
dias centenas de vulnerabilidades sdo reportadas em aplicacdes web comerciais ou de condigo
aberto. Diante disso Ghoddosi (2012, p. 54), pontua que “cada servigo na internet tem seus
proprios riscos associados. Uma politica de seguranga deve definir quais os servigos a serem

disponibilizados na rede interna.”.

Como base em cada servigo autorizado pela politica de seguranga para atuar na rede interna € que

se devem definir os dispositivos de protecao para a seguranca da informagao da organizacao.
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1.4.1 E-mail e transferéncia de arquivos

De acordo com (GHODDOSI , 2012, p. 55) o “e-mail ¢ a principal porta de entrada para virus
na sua rede interna”. Em um e-mail despretensioso um hacker pode enviar uma mensagem, por
exemplo, com um cavalo de Troéia, que ¢ um virus de ataque cujo objetivo € de roubar as senhas

digitadas na maquina e envia-las para o atacante.

Nesse mesmo contexto, a importacao descontrolada de arquivos facilita a entrada de softwares
piratas, ou qualquer outro arquivo indesejado para o proposito da organizagdo e a exportacao
de arquivos ¢ um problema ainda maior, pois alguns softwares de transferéncia nao garantem

de quem esta recebendo o arquivo seja a pessoa autorizada.

1.4.2 Acesso remoto por terminais e a word wide web (Www)

Alguns softwares que permitem o acesso remoto a rede através de um terminal, Muitas vezes
estas informacdes estdo transitando sem nenhuma forma de criptografia. Da mesma forma que
a word wide web facilita a vida de seus usudrios, ¢ uma bela porta de entrada para um even-
tual atacante. Devido a sua imensa flexibilidade qualquer tipo de controle de acesso se torna
ineficaz. Além disto, existe um grande desperdicio de temo 1til dos funcionarios em fungio de

acesso a sites com contetidos que difere do objetivo da organizagao.

1.4.3 Usuarios

Os usuarios € o ponto chave dentro de uma politica de seguranca da informagao, pois mesmo
com os mais eficientes sistemas de controle, o usudrio interno ou externo pode colocar tudo a
perder, seja com a motivagdo de realmente fazer o mal (divertimento, vandalismo, competicao,
espionagem) ou apenas com o uso indevido dos recursos tecnoldgicos. Posto isso, ¢ de extrema
importancia que exista na organizagao politicas de treinamento e conscientizagdo do usuario,
requisitos minimos de conhecimento € comprometimento para admissao de seus funcionarios,

principalmente em organizacdes onde o acesso a informagao ¢ restrito.

1.5 Medidas de proteciao

Medidas de protecao nada mais sao do que ter politicas e procedimentos formais de seguranca.
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E de extrema importincia manter em uma organizagdo um sistema antivirus atualizado, de pre-
feréncia que tenha procedéncia comprovada no mercado, usar criptografia para armazenamento
e transporte de arquivos criticos, instalar ¢ manter sistemas de firewall que segundo Chapman
(2000), “O Firewall ¢ um componente ou conjunto decomponentes que restringe o acesso entre
uma rede protegida e a internet, ou entreoutros conjuntos de rede.”, ou seja, ele refor¢a a comu-

nicacdo entre redes.

Além disso, instalar e manter sistemas de detec¢do de intrusdo (IDS — Intrusion Detection
Systems), que sdo ferramentas complementares ao firewall, ¢ um conjunto de meios técnicos
para descobrir em uma rede de computadores acesso nao autorizado. Nakamura; Geus (2007)
definem que IDS tem como objetivo detectaratividades suspeitas, improprias, incorretas ou

anomalas. Trata-se um elementoimportante dentro do arsenal de defesa da organizacao.

2 CICOM

De acordo com a Secretaria de Seguranca publica do Estado da Bahia (2017), foi criada em
marco de 2004 a Superintendéncia de Telecomunicacdes (STELECOM) que tem por objetivo
impulsionar a integragdo dos diversos 6rgdos que compdem o Sistema Estadual de Seguranga

Publica na Bahia, no que diz respeito ao processamento das telecomunicagoes.

Sediada no Centro Administrativo da Bahia, no complexo administrativo da Policia Militar, a
STELECOM agrega ainda seu mais novo projeto: o Centro Integrado de Comunicacdo (CI-
COM), que tem como objetivo fornecer um atendimento eficaz para as chamadas de urgéncia e
emergéncia, bem como alimentar o sistema de telecomunicac¢des dos 6rgdos a eles vinculados:

Policia Militar, Policia Civil, Departamento de Policia Técnica e Corpo de Bombeiros Militar.

Fazendo usoda integragdo entre tecnologias de radiocomunicagdo e sistemas de informagao,
busca prover dados de grande valor para as Corporacdes que a compde combatendo o crime e

auxiliando na promoc¢ao de seguranca na regido atuante.

2.1 Analise da existéncia de vulnerabilidades quanto a seguranca da informacéo no CI-

COM de Paulo Afonso - BA
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Diante dos varios aspectos vistos anteriormente referentes a seguranca da informacao constatou-se

através de uma entrevista com o gestor do CICOM, Cap. PM Nery, assim como observacao da uni-

dade em Paulo Afonso — BA vulnerabilidades quanto a seguranga da informagdo. Para um melhor

entendimento a andlise dos questionamentos foi estruturada em camadas (logica, fisica e humana) se-

guidas das consideragdes e apresentados resumidamente em um quadro de vulnerabilidades abaixo.

Quadro 1 — Vulnerabilidades quanto a segurancga da informac¢ao da unidade do CICOM da ci-

dade de Paulo Afonso- BA.

Vulnerabilidades . . . ~
Camadas Procedimentos atuais | Propostas de implementagao
detectadas
Politicas de Seguranga |- H4 uma norma de con- |- Politica de seguranga pa-
duta ndo padronizada drdo
Politica de treinamento |- H4 treinamento inicial | - Uma politica de treinamento
Humana para operacdo do siste- | e reciclagens apropriadas para
ma cada funcao desempenhada
- Nao ha treinamento
técnico em informatica
Senhas - Utilizagdo de senhas |- Politica para geragdo de se-
simples e compartilha- [ nhas
mento das mesmas - Uso da Biometria
Medidas de protecdo |- Auséncia de conheci- | - Utilizagdo de um sistema de
(antivirus e IDS) mento antivirus e IDS de procedén-
cia
. -Contratacdo de um técnico
Logica i
local qualificado
Monitoramento de rede [ - Administrador de rede [ - Contratacdo de um técnico
(registro de sistemas, | remoto local qualificado
internet e e-mails)
Criptografia - Base de dados compar- | - Utilizagdo de softwares crip-
tilhada e sem criptogra- | tografados
fia
Controle de acesso |- Fechaduras - Controles automaticos
simples - Acesso de forma vi- |- Uso da biometria
Fisica sual controlada pelos |- Contratagdo de funcionérios
proprios operadores de | para a funcdo especifica
sistema

Fonte: O autor, 2017.

Fica evidente uma constante relacdo entre o agente, a logica e estrutura fisica disponivel no

ambiente de trabalho na unidade do CICON, na "perspectiva de reduzir as vulnerabilidades de-
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tectadas. Medidas importantes ja foram adotadas, porém ¢ preciso uma qualificagao dos agentes
para a manuteng¢ao da seguranga dos dados com os quais trabalham no cotidiano da institui¢ao.
Para Levy (2015, p 26), “é uma inteligéncia por toda parte, incessantemente valorizada, coor-

denada em tempo real, que resulta em uma mobilizagdo efetiva das competéncias”.

2.1.1 Camada Humana

O gestor da unidade foi questionado no que diz respeito a existéncia de uma norma ou politica
de seguranga no CICOM e como era composto o quadro de funcionarios da unidade. Foi dito
que ha utilizagdo de uma norma de conduta onde todos os prepostos estao sujeitos, inclusive
cientes das sansdes pertinentes no caso de quebra de sigilo.Quanto a contratagdo dos funciona-
rios foi dito que ha uma pré-sele¢do com requisitos minimos de perfil psicoldgico e habilidades
técnicas para compor o quadro do CICOM tanto dos militares selecionados para a fungdo quan-

to dos civis contratados.

A conscientizagdo da responsabilidade da funcao ¢ de vital importancia para um plano de segu-
ranga eficaz, porém como na unidade ha civis e militares como funcionarios e com regimentos
disciplinares diferentes abre um leque de preocupacdes neste sentido ja que ndo existe uma

politica de seguranga padrao.

Foi questionado também sobre a existéncia de uma politica de treinamento dos militares sele-
cionados e dos civis contratados. Diante disto foi dito que o sistema de chamadas de urgéncia
e emergeéncia € exclusivo de uso do CICOM e foi projetado especificamente para este servico,
seus operadores passam por treinamento inicial apenas para aprenderem a utiliza-lo de forma
correta, ndo havendo de nenhuma forma um treinamento técnico especifico em informatica e

tao pouco nos riscos envolvendo informacdes.

O usudrio ¢ o ponto chave de qualquer politica de seguranca, e ter uma politica de treinamento
e reciclagem € essencial para que o ataque nao seja facilitado por uma ma utilizagao dos equi-
pamentos tecnologicos. Ha a auséncia de uma politica de treinamento padronizada ¢ um ponto

fraco constatado na unidade.

2.1.2 Camada légica
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Diante do questionamento quanto aos elementos de controle 16gico, ficou claro que se utiliza
basicamente de senhas e estas sem a presenca de uma politica de senhas. Foi dito que hé o
compartilhamento destas e a ndo utilizagdo de técnicas como tempo minimo e maximo de vida
e complexidade de elaboragdo das senhas, podendo com isso ser prejudicial para a seguranga e

facilitar um eventual ataque ao sistema.

Foi dito que o monitoramento de rede ¢ feito por um administrador remoto, que faz o moni-
toramento de rede e registro de eventos. Também foi colocado que o banco de dados ¢ com-
partilhado e ndo ha utilizagao de criptografia assim como a utilizagdo da internet e de e-mails
sdo restritos ao gestor da unidade e seus auxiliares.Quando questionado quanto a utilizagdo de
sistemas antivirus e sistemas de detec¢ao de intrusdo (IDS), foi exposto a auséncia do conheci-

mento sobre a utilizagdo de tais dispositivos.

A Biometria aparece atualmente como uma alternativa viavel de seguranga e ndo explorada pela
unidade assim como também seguir uma politica de geragcdo de senhas. A utilizagao da rede por
terminais remotos tem por recomendagao ser feito por softwares criptografados o que dificulta o
acesso as informagdes que estdo transitando pela rede, a ndo utilizacdo de criptografia no envio
de informacgdes e uma porta de entrada para atacantes. Ha auséncia dos sistemas auxiliares de
seguranga como (antivirus, IDS, firewall), pode dificultar consideravelmente a protecdo da rede
para atacantes maliciosos. Porém foi dito que o sistema de firewall ¢ operante na rede, inclusive
restringindo acessos nao autorizados. Por ter um administrador de rede apenas remoto, aumenta
sem sombra de duvidas as chances de problemas quanto a uma eventual perda de informagao,

sendo recomendédvel manter alguém capacitado para suprir esta necessidade na unidade local.

2.1.3 Camada fisica

Foi observado que a unidade do CICOM em Paulo Afonso- BA ¢ situada ao lado do depar-
tamento de policia civil e tem seu acesso restrito aos seus funciondrios, o acesso ¢ feito de
forma visual apenas e com utilizacao de simples fechaduras, hd um sistema de video moni-
toramento como elemento de controle explicito e cuidados basicos quanto aos controles fisi-
cos ambientais, que € a utilizacdo de extintores para eventuais incéndios e aterramento para
evitar danos por descargas elétricas. A unidade e climatizada o que favorece ao controle de

temperatura e umidade.
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Por se tratar de uma unidade Militar controles automaticos e biométricos poderiam ser mais

bem explorados, dificultando o acesso de pessoas nao autorizadas.

CONSIDERACOES FINAIS

Este estudo procurou explicar os principais pontos referentes ao tema de seguranga da infor-
macao e o valor que a informag¢ao tem atualmente para todas as organizagdes. Diante disso, foi
colocada a necessidade de uma organizagao se ater a preocupacao de possuir uma norma que

garanta a prote¢ao de seus recursos tanto tangiveis quanto intangiveis.

Na andlise desenvolvida, foram identificados que os recursos tecnoldgicos tém promovido um
grande avanco na melhoria dos servigos prestados pelas organizagdes principalmente os servigos
publicos como o de seguranca. Tais tecnologias sdo facilmente exploradas pela rapidez,facilidade
e economia que elas provém porem, certos riscos sao inerentes do seu uso, justificando a necessi-

dade de utilizagdo de uma politica de seguranca que proteja as informagdes geradas.

O presente trabalho tinha como objetivo geral identificar e analisar as principais vulnerabilida-
des na unidade do CICOM de Paulo Afonso — BA quanto a seguranca da informagao eviden-

ciando a necessidade ou ndo da implantacdo de uma politica de seguranca.

Um gestor de seguranca da Informagdo deve estar atento a itens como ambiente, tecnologia,
processos e pessoas. Em cada uma dessas vertentes surgem diversas iniciativas como politicas,
normas e procedimentos, controle de acesso (fisico e 16gico), criptografia, seguranca da Rede,

conscientizacdo dos usudrios, dentre outros.

Constatou-se que a unidade do CICOM apesar de operar com algumas destas iniciativas nao
apresenta uma politica de seguranca padrdo e concreta, muitas vezes constatada pela auséncia
de tecnologias mais atuais e eficientes como a biometria e uso de criptografia, ate mesmo a

utilizacdo de procedimentos simples como elementos de controle l6gicos e fisicos.

Desta forma ficou evidenciada a necessidade de implantagdo de umapolitica de seguranga padroni-
zada, mais completa e eficiente que seja capaz de garantir a gestdo segura da informagao da unidade

contra eventuais ataques de agentes maliciosos e consequente perda de valiosas informagdes.
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